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Handbuch von digital verein(t)

Die funf Themenbereiche von digital verein(t) kommen direkt aus der
Praxis des freiwilligen Engagements. Mit den digital verein(t)-Handbuchern
zu den Themen ,Offentlichkeitsarbeit im Verein®, ,Verwaltung im Verein®,
,Zusammenarbeit im Verein®, ,Finanzen im Verein“ und ,Digitale Trends im
Verein® macht sich Ihr Verein fit furs Netz.




Dr. Fabian Mehring
MdL, Bayerischer
Staatsminister

fur Digitales

© StmD, Andreas Gebert

Liebe Leserinnen, liebe Leser,

die besondere Lebensqualitat in unserer Heimat
lebt von unserem bayerischen Vereinswesen und
vom burgerlichen Engagement der Menschen im
Freistaat - von Menschen wie Ihnen, die darum
wissen und deshalb stets mehr tun als nur ihre
Pflicht! Damit Sie sich auch in Zukunft mit vollem
Herzblut ihren eigentlichen Aufgaben und Zielen
widmen koénnen, unterstutzen wir mit digital
verein(t) bayernweit die Digitalisierung in den
Vereinen auch in der zweiten Forderlaufzeit bis
2026. Auf diese Weise bringen wir Heimat und
Zukunft zusammen und bahnen dem Ehrenamt
seinen Weg in die digitale Welt!

Diese Handbuchreihe mit praxisnahen Informatio-
nen soll den Weg zum sicheren und souveranen
Handeln im World Wide Web ebnen, damit unsere
Vereine von den technologischen Entwicklungen
profitieren. Wenn die Digitalisierung Einzug in
den Vereinsalltag halt, konnen sich Organisationen
nachhaltig und zukunftsorientiert aufstellen und
Ressourcen noch effizienter nutzen. Um den Pro-
zess hin zum digitalen Verein zu vereinfachen, ist
die Vernetzung der Organisationen und Initiativen
sowie der Austausch von Erfahrungen untereinan-
der gewinnbringend.

Wissen teilen und voneinander profitieren, wird
auch in diesem Kooperationsprojekt gelebt: Die
,Landesarbeitsgemeinschaft der Freiwilligenagen-
turen in Bayern (lagfa bayern)” setzt das Projekt
mit mittlerweile 28 eingerichteten lokalen Kompe-
tenzstandorten und mit mehreren groBen Landes-
verbanden aus dem Ehrenamt um. So werden Sie
und Ihr Verein beim digitalen Wandel gut begleitet.
Mit ,Deutschland sicher im Netz" ist auch weiterhin
ein wichtiger Partner mit im Boot, um die Lehr-
materialien stets weiterzuentwickeln.

Ich wunsche [hnen viel Vergnugen bei der Lekture
und bedanke mich von Herzen fur Ihr Engagement!

Ihr

ﬂ%ﬁ G 9/
Gefordert durch

I. Bayerisches Staatsministerium g‘
fur Digitales %S
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Uber dieses Handbuch

Wenn die Schutz:innen des Bogensportvereins ihr
Hobby auf einer eigenen Website prasentieren moch-
ten, ist es wichtig, das Ziel klar vor Augen und ein paar
inhaltliche und rechtliche Hilfestellungen im Kocher
zu haben. Mit einfachen Website-Baukasten oder
gunstigen Hosting-Losungen schaffen sie es zielsicher
in die Trefferlisten der Suchmaschinen. Die Aufgaben
konnen untereinander aufgeteilt werden, beim Erstel-
len eines notwendigen Impressums und einer Daten-
schutzerklarung helfen Online-Textgeneratoren. Und
wenn die Bogensportbegeisterten sich auf eine Neti-
quette und eine Online-Kommunikationsampel eini-
gen, konnen die Administrator:iinnen der Website
pfeilschnell reagieren, um Ruhe und Sachlichkeit in die
Diskussion zu bringen.

Hier werden Fachbegriffe verstandlich erklart.

Hier gibt es Ubungsaufgaben, um das neue
Wissen anzuwenden.

Digital verein(t) hat elf Tipps formuliert, die helfen, die
digitalen Chancen sicher in der Vereinswelt zu nutzen.
Im ersten Kapitel geht es um die technischen und
inhaltlichen Fragen bei der Gestaltung der eigenen
Vereinswebsite. Das zweite Kapitel erklart, was zur
Pflege einer Website gehort und wie dabei der Daten-
schutz berticksichtigt wird. Und im dritten Kapitel geht
es schlieRlich darum, wie insbesondere mit kritischen
Kommentaren auf der Website richtig umgegangen
wird.

In den digital verein(t)-Kasten befinden sich kurze und
praktische Hilfsmittel:

Hier werden digitale Werkzeuge vorgestellt,
welche sofort verwendet werden konnen.*

Hier werden Websites und digital verein(t)-
Handbticher mit weiterfihrenden Informa-
tionen empfohlen.

* Die ausgewahlten Werkzeuge sind bevorzugt frei zuganglich und zumindest in der Basisversion unentgeltlich. Sie arbeiten
aullerdem datensparsam, transparent und moglichst werbefrei. Die Aufzahlung verschiedener Alternativen folgt keiner Rangfolge,

sondern ist alphabetisch geordnet.
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Darstellung & Inhalt: Die Website

wirksam gestalten

Welche Moglichkeiten gibt es, sich als Verein mit einer
eigenen Website zu prasentieren? Wie wird eine juris-
tisch einwandfreie Domain reserviert? Und wie gelingt
eine optisch ansprechende Gestaltung? Fur eine erfolg-
reiche Prasenz des Vereins im Netz ist nicht unbedingt
eine professionelle Webdesignausbildung notwendig.

Tipp 1 Die wichtigsten Fragen vor
dem Start der Website klaren.

Die kontinuierliche Kommunikation mit Mitgliedern
und Unterstutzer:iinnen ist fur kleine Vereine und
groBe Non-Profit-Organisationen gleichermaflen
wichtig. Ein gelungener Webauftritt stellt Interessier-
ten alle relevanten Informationen anschaulich bereit
und weckt Interesse, mehr zu erfahren oder den Verein
personlich kennenzulernen. Dieses Handbuch soll
helfen, die folgenden Fragen vor dem Start der Website
zu beantworten:

°* Wozu soll der Internetauftritt dienen? Welche
Ergebnisse sollen erzielt werden?

* Welche Formate werden angeboten (zum Beispiel
Texte, Bilder, Grafiken, Videos, Audiobeitrage, Pod-
casts, Logos, Verlinkungen) und welche Rechte
liegen daftr vor?

*  Wer hat das Know-how, die Website zu bauen? Wer
kann dauerhaft bei der redaktionellen Arbeit unter-
stutzen und benotigt Zugangsrechte?

*  Werist rechtlich verantwortlich fur die Inhalte der
Website?

*  Wo wird die Website mit all ihren Daten und Infor-
mationen gehostet? (vom Englischen host = Gast-
geberin)

*  Welche Rubriken sind sinnvoll und welche In-
halte wichtig?

*  Wie soll die Webadresse (die sogenannte Domain)
lauten?

* Welches Budget steht fir die Entwicklung, techni-
sche Wartung und redaktionelle Betreuung der
Website zur Verfigung?

* Wer kann Freigaben fur die Inhalte und das
Design erteilen?

Fur die technische Umsetzung der Website gibt es je
nach Anforderungen, Anspriichen, Budget und Kennt-
nissen der Beteiligten unterschiedliche Moglichkeiten.
Bei der Auswahl des Anbieters sollte darauf geachtet
werden, wo dessen Webserver stehen. Anbieter mit
einem Webserverstandort in Deutschland oder der
Europaischen Union sind alle an die Richtlinien der
EU-Datenschutz-Grundverordnung (DSGVO) gebunden.

Viele Anbieter bieten fertige Strukturen fir Websites,
sogenannte Homepagebaukasten an. Hier kann man
aus verschiedenen Layouts das passende auswahlen
und in wenigen, verstandlich erklarten Schritten die
Menustruktur anpassen. Assistenten und Drag-and-
Drop-Funktionen helfen, die Seite richtig einzurichten.
So sind auch Engagierte ohne Programmierkenntnisse
in der Lage, eine ansprechende und individuelle Web-
site zu erstellen und zu pflegen.

Drag-and-Drop bedeutet auf Deutsch ,Ziehen
und Ablegen”. Mit dieser Computerfunktion
konnen Elemente auf dem Bildschirm ange-
klickt und bei gedrickter Maustaste verscho-
ben werden.



Homepagebaukasten sind in der Regel vollstandig in
den sogenannten Webhoster des Anbieters integriert.
Webhosting bezeichnet das Bereitstellen von Speicher-
platz im Internet und das Ablegen von Websites auf
dem Server eines Anbieters. Bei Anbietern von Web-
hostings konnen gegen eine Gebuhr eigene Domains
hinzubestellt, E-Mail-Adressen wie beispielsweise eine
Infomail angelegt und Sicherheitszertifikate erstellt
werden. Bei den meisten Webhosting-Anbietern ist es
moglich, in wenigen Schritten ein sogenanntes Con-
tent-Management-System (CMS, auf Deutsch: Inhalts-
verwaltungssystem) zu installieren. Wie bei der Bau-
kastenlosung setzt ein CMS keine Programmierkennt-
nisse flr die Erstellung einer Website voraus. Wahrend
die Anzahl von Funktionen bei Homepagebaukasten
durch den jeweiligen Anbieter begrenzt ist, stehen Nut-
zeriinnen von CMS oft mehr Funktionen und Erweite-
rungen zur Verfugung. Mit ein wenig Einarbeitungs-
zeit sind Content-Management-Systeme eine Alter-
native zu Baukasten.

Mithilfe des verbreiteten Website-Baukastens
von IONOS lassen sich auch ohne Vorkennt-
nisse Webseiten erstellen. Testberichte zu ver-
schiedenen Webhosts heben unter anderem die
DSGVO-Konformitat, die gute Bedienbarkeit und
den umfangreichen Funktionsumfang des An-
bieters hervor. Im Angebot enthalten sind eine
Domain, ein SSL-Zertifikat sowie ein E-Mail-
Postfach.

Der Homepagebaukasten von Webgo ist im
Starter-Paket fur eine Laufzeit von sechs Mona-
ten kostenlos. Das Paket umfasst eine kosten-
lose .de-Domain, eine E-Mail-Adresse und un-
begrenzt viele Unterseiten. Die mit Webgo er-
stellten Websites sind fur die Nutzung mit mo-
bilen Endgeraten optimiert.

WordPress ist ein freies Content-Management-
System. Mit der Open-Source-Software kann
nach einer kurzen Einarbeitungsphase pro-
blemlos und kostenfrei eine Website erstellt
werden. Um weitere Dienste wie etwa einen E-
Mail-Support oder erweiterte Designanpassun-
gen zu nutzen, ist es jederzeit moglich, in einen
hoheren Tarif zu wechseln.

Nahezu alle Websites verarbeiten personenbezogene
Daten, auch wenn dies auf den ersten Blick nicht
immer sofort zu erkennen ist. Spatestens wenn auf der
Website Daten von Nutzer:iinnen beispielsweise Uber
ein Kontaktformular abgefragt werden, muss mit einer
verschlusselten Verbindung fur eine sichere Ubertra-
gung gesorgt werden. Durch die Nutzung eines SSL-
Zertifikats wird der gesamte Website-Traffic ver-
schlusselt und kann so durch Dritte nicht mitgelesen
werden

09


https://wordpress.com/de/
https://www.ionos.de/websites/homepage-baukasten
https://www.webgo.de/homepage-baukasten/
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SSL (Secure Sockets Layer) beziehungsweise
die Nachfolgebezeichnung TLS (Transport
Layer Security) ist zum Standard fur die sichere
Verschlusselung von Datenstromen im Internet
geworden. Dadurch werden Daten uber eine
sichere Verbindung vom Browser der Besu-
cherinnen zum Server der Website versendet.
Ob eine Website verschlusselt ist, erkennen
Nutzer:iinnen an dem Schloss-Symbol im Brow-
ser, das neben der Webadresse (URL) zu sehen
ist. Zudem ist die Verschlusselung an dem Aus-
druck ,https:/“ anstelle von ,http://* in der URL
erkennbar.

Wenn Sie Thre Website nicht selbst erstellen mochten,
gibt es die Moglichkeit, die Website von Profis pro-
grammieren zu lassen. Das bieten Online-Agenturen
oder freie Programmierer:iinnen an. Wichtig ist dabei,
sich vor Vertragsabschluss uber spatere Administrati-
ons- und Wartungsaufgaben und die dafiir anfallenden
Kosten zu verstandigen. In einem Lastenheft sollte vor-
ab genau definiert werden, was programmiert wird.
Ebenfalls Teil des Angebots sollten die dauerhafte Ad-
ministration, das regelmafige Aufspielen von Sicher-
heits-Updates sowie das Hosting und Zertifikate sein.
Das schtutzt vor versteckten Folgekosten.

Eine Moglichkeit fliir einen kostenlosen Web-
site-Sicherheitscheck bietet der Online-Dienst
,Hardenize", der mogliche Schwachstellen, zum
Beispiel ein fehlendes Sicherheitszertifikat, in
einem kurzen Bericht zusammenfasst. Der An-
bieter ,Sucuri” stellt einen ebenfalls kostenlosen
Malware-Scanner zur Verfigung, der Websites
auf Schadsoftware Uberpruft.

Tipp 2 Domain-Namen vorab
grundlich recherchieren.

Die eigene Webadresse, die sogenannte Domain, kann
Uber verschiedene Anbieter registriert werden. Eine
Onlinerecherche gibt einen ersten Uberblick tber die
Auswahlmoglichkeiten. AulRerdem sollte recherchiert
werden, ob der gewunschte Name der Webdresse noch
frei ist. FUr die Registrierung einer Adresse ist Ublicher-
weise ein Jahresbetrag fallig. Dabei sollten die Kosten
vor der Registrierung der Domain gepruift und die All-
gemeinen Geschaftsbedingungen (AGB) des Anbieters
zu den Kindigungsfristen, dem Widerspruchsrecht
sowie der Erhebung und Verwendung von Daten stu-
diert werden.

Um zukunftigen Websiten-Besucher:innen das Auffin-
den der Website zu erleichtern, erscheint es sinnvoll,
den Namen der Website an den Namen des Vereins an-
zulehnen. Wichtig zu beachten ist, eindeutig erkennbar
zu sein, Verwechslungen mit ahnlich klingenden Web-
sites zu vermeiden und den Namen der Website eher
kurz zu halten. Der Name des Vereins sollte in jedem
Fall klar erkennbar sein.

Bei der Namenswahl der eigenen Website ist zu beach-
ten, keine Rechte anderer zu verletzen. So darf der Fult-
ballverein zum Beispiel keine Website mit der Adresse
www.fc-schalke-04-manuel-neuers-heimatverein.de
einrichten. Auch Namen mit Verwechslungsgefahr
gegenuber Firmen oder Orten sind verboten.

Als Visitenkarte des Vereins sollte die Website indivi-
duell gestaltet und getextet sein. Es gibt einige stan-
dardisierte Elemente, die in jedem Fall berticksichtigt
werden sollten:

* Startseite
Hier wird mit wenig Text pragnant vermittelt, was
der Verein, die Organisation oder Initiative macht
und wofur er/sie steht. Die Startseite sollte die
wichtigsten Themen des Vereins vorstellen und
dabei mehr auf Bilder und interaktive Elemente set-
zen als auf zu viel Text.

* Menii & Rubriken
Das Auswahlmenu zeigt an, welche weiteren Ru-
briken auf der Website zu finden sind, zum Beispiel
Aktuelles, Termine und Veranstaltungen, Turnier-
kalender, Fotogalerien, Spielergebnisse und -be-
richte. Finf bis maximal zehn Rubriken sind tber-
sichtlich und gut nutzbar.


https://sitecheck.sucuri.net
https://www.hardenize.com

Kontakt

Hier sind alle Kontaktdaten zu finden, wie der Name
des Vereins, gegebenenfalls Ansprechpartner:in-
nen, die Adresse, Telefonnummer und eine allge-
meine E-Mail-Adresse wie zum Beispiel info@ver-
ein.de oder anfrage@verein.de. Um Spam-Mails an
die Vereinsadresse zu unterbinden, ist bei der Wahl
des Hosting-Anbieters die Qualitat des beinhalteten
Spam-Filters zu berticksichtigen. Einen vollstandi-
gen Schutz vor Spam gibt es nicht, aber ein gut kon-
figurierter Filter hilft dabei, die Menge an unserio-
sen Nachrichten auf ein Minimum zu reduzieren.
Der Kontaktbereich der Website ist aullerdem ntitz-
lich fir eine Anfahrtsskizze mit Auto und offentli-
chem Nahverkehr sowie fur ein integriertes Kon-
taktformular.

Impressum

Ein rechtlich verpflichtendes Element jeder Web-
site ist das Impressum, in dem steht, wer fur den
Inhalt der Website rechtlich verantwortlich ist. Wie
ein rechtssicheres Impressum erstellt wird und
welche Informationen dort erwahnt sein mussen,
wird im zweiten Kapitel erlautert.

Datenschutzerklarung

Eine Datenschutzerklarung ist ebenfalls ein Pflicht-
element. Wie eine rechtssichere Datenschutzerkla-
rung erstellt wird, erklart das zweite Kapitel.

Cookie-Hinweis

Seitenbetreiber:iinnen mussen die Einwilligung von
Nutzerinnen einholen. Wie ein Cookie-Hinweis zu
erstellen ist, wird ebenfalls im zweiten Kapitel er-
lautert.

Zur Ubung: Eine Recherche von Vereinsweb-
sites, die im gleichen Leistungsfeld tatig sind,
kann bei der eigenen Websiteerstellung unter-
stltzen: Was ist gut, was weniger gut gelungen?
Was kann fur die eigene Website ibernommen
werden? Wie hoch wird der Aufwand fur die
Pflege der Website eingeschatzt?

Ein Menii zeigt die verschiedenen Rubriken, unter
denen Website-Besucherinnen weitere Informationen
finden. Es ist sinnvoll, detaillierte Informationen in
Rubriken aufzuteilen, anstatt alles auf der Startseite zu
bundeln. So wird verhindert, dass Website-Besucher:
innen inhaltlich Uberfordert werden. Aullerdem macht
eine Unterteilung in Rubriken Inhalte leichter auffind-
bar. Zur Erstellung einer Rubrikenstruktur eignet sich
zum Bearbeiten eine Tabelle mit verschiedenen Unter-
ebenen oder — bei kleineren Webseiten — eine mehr-
fach eingertckte Liste.

Diese Fragen erleichtern die Erstellung von
sinnvollen Menupunkten: Worluber soll die
Website informieren? Was wollen Mitglieder
und Gaste wissen? Welche Rubriken konnen er-
ganzt werden? Welche sind eventuell zu viel?

Ein eigenes Logo, eine Auswahl von zwei bis drei Far-
ben und Schrifttypen sorgen fir eine hohe Wiederer-
kennung und ein abwechslungsreiches Erscheinungs-
bild. Zu viele Farben und Schrifttypen konnen hinge-
gen schnell unruhig wirken. Ansprechende Bilder von
Menschen und Aktionen im Verein vermitteln eine
gute Atmosphare. Es mussen unbedingt die Nutzungs-
rechte aller Bilder geklart sein, die fur die Online-Kom-
munikation verwendet werden. Als Faustregel gilt: Nur
Bilder, die von einem selbst oder anderen Organisati-
onsmitgliedern erstell wurden, durfen fir die Website
genutzt werden. Und Personen, die darauf abgebildet
sind, mussen ihre Zustimmung zu der Veroffent-
lichung geben.
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Ausfuhrliche Informationen zur rechtssicheren
Nutzung von Bildern und anderen Werken
sind im digital verein(t)-Handbuch ,Fotos im
Netz: Rechte klaren und online stellen” zu fin-
den.

Website-Texte sollten moglichst kurz und verstandlich
geschrieben sein. Dabei lassen sich Leserinnen insbe-
sondere durch interessante Uberschriften zum Weiter-
lesen gewinnen. Die Texte sollten miteinander ver-
bunden sein, sodass Pfade im Text, sogenannte Links,
zu weiteren Informationen in anderen Rubriken oder
auf anderen Websites fuhren. Dieser modulare Aufbau
der Texte erlaubt den Nutzer:innen, ihren Leseweg
selbst zu bestimmen. Sie konnen entweder nur Teile
lesen, sich durch die ganze Website klicken oder ein-
zelnen Links folgen.

Beim Einpflegen der Inhalte sollte zudem auf die
Barrierefreiheit der Texte geachtet werden. Nicht nur
fir Menschen mit Behinderung, Einschrankung oder
altere Menschen ist es wichtig, dass Websites uber-
sichtlich, verstandlich und einfach zu bedienen sind.
Auch Nutzer:iinnen von Smartphones oder Tablets mit
kleineren Bildschirmen profitieren davon. Folgende
Tipps sind hilfreich:

* Schriftarten und Bilder sollten gut lesbar und er-
kennbar sein.

* Eine gute Formatierung der Texte ist besonders
wichtig, damit sie tber Hilfsprogramme erfassbhar
sind.

* Die wesentlichen Inhalte von eingebundenen
Videos, Tonaufnahmen oder Bildern sollten als
Text zusammengefasst und als Alt-Texte (Alterna-
tivtexte) hinterlegt werden. Diese konnen mit Hilfs-
mitteln, wie z.B. einem Screenreader, vorgelesen
werden..

* Verstandliche Hilfetexte sollten ausformuliert wer-
den. Diese erklaren beispielsweise bei Kontakt-
formularen, wie ein Eintrag aussehen muss, damit
er vom Formular akzeptiert wird.

Die Website des Bundesnetzwerks Burgerschaftliches
Engagement ist ein Beispiel fur eine
gelungene Onlineprasenz. Die Startseite arbeitet mit
prominent platzierten Bildern, die sich in einem Slider
abwechseln. Das Logo des Vereins und die Farbwahl
geben der Website einen hohen Wiedererkennungs-
wert. Die Rubriken sind ubersichtlich angeordnet.

Slider (auf Deutsch: Schieber) wird auf der Web-
site ein Inhalt genannt, also beispielsweise ein
Bild oder Text, der nach einer bestimmten Zeit
wechselt.

Das Impressum sowie die Datenschutzerklarung be-
finden sich im unteren Bereich der Website (auch als
Footer bzw. Fulizeile bezeichnet). Uber das Kontaktfor-
mular kann eine Anmeldung zum Newsletter erfolgen.
Dort erscheinen beim Aufruf der Seite auch der Hin-
weis auf den Einsatz von Cookies und die entspre-
chende Einwilligungserklarung.


https://www.b-b-e.de
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Administration & SEO-Analyse:
Die Website zuverlassig pflegen

Wo sind Datenschutz und Urheberrecht bei der Erstel-
lung einer der Website zu beachten? Wie wird die
Pflege der Website organisiert? Was ist Suchmaschi-
nen-Optimierung? Sicheres Passwortmanagement
und Verteilung von Zugangsrechten sind wichtige
Maflnahmen, die berticksichtigt werden sollten.

Tipp 3 Ein rechtssicheres
Impressum ist Pflicht.

Das Impressum gibt an, wer fiir die Website und ihre
Inhalte rechtlich verantwortlich ist. Dies ist nach §5
Telemediengesetz (TMG) ein Pflichtelement bei Web-
prasenzen, die in Deutschland gehostet (das bedeutet
auf Deutsch in etwa ,eingerichtet und gepflegt") wer-
den. Vorlagen fur Impressumstexte sind auf redaktio-
nellen Plattformen Uber die Internetsuche zu finden.
Das Impressum muss von jeder Seite aus erreichbar
sein und sollte in jedem Fall enthalten:

* Name des Websitebetreibers und postalische
Adresse;

* Telefonnummer und E-Mail-Adresse;

* Vertretungsberechtigterr der Organisation.

Tipp 4 Datenschutzerklarung geman
der Datenschutz-Grundverordnung
(DSGVO) erstellen.

Zur Ubung: Fur ein rechtssicheres Impressum
der spateren Website einen Impressumsgene-
rator aus dem Internet recherchieren. Welche
Daten auf der Website muissen erhoben und be-
obachtet werden?

Die Datenschutzerklarung muss von jeder einzelnen
Unterseite der Website erreichbar sein. Sie erlautert im
Einzelnen,

* welche personenbezogenen Daten zu welchem
Zweck vom Websitebetreiber erhoben, verwendet
und gespeichert werden;

* welche Daten gegebenenfalls an wen und warum
weitergegeben werden;

* ob auf der Website sogenannte Cookies verwendet
werden, die ebenfalls personenbezogene Daten er-
heben und das Klickverhalten aufzeichnen.

Ein Cookie (auf Deutsch: Keks) ist eine Textdatei
auf einem Computer, die Daten uber besuchte
Websites enthalt, die der Webbrowser beim Sur-
fen im Internet speichert. Dadurch mussen sich
beispielsweise Nutzerinnen beim wiederholten
Besuch einer verschlisselten Seite nicht erneut
anmelden. Cookies dienen aullerdem der Besu-
cherinnen-Analyse. Sie Ubermitteln Informa-
tionen uber Websitebesuche an die Seitenbe-
treiber und Dritte, die damit Inhalte und Wer-
bung gezielter auf die Interessen der Nutzer:-
innen zuschneiden konnen.

Mit dem kostenlosen Datenschutzerklarungs-
Generator der activeMind AG kann online in
wenigen Schritten eine Datenschutzerklarung
nach DSGVO fur die eigene Website erstellt wer-
den.


https://www.activemind.de/datenschutz/generatoren/datenschutzerklaerung/

Gemal § 13 der DSGVO muss die Datenschutzerkla-
rung prazise, transparent, verstandlich und in ein-
facher Sprache verfasst sein. In der Datenschutzer-
klarung werden die Besucher:iinnen der Website daru-
ber informiert, welche Daten die Website sammelt und
warum. Fur Seiten, die sich speziell an Kinder richten,
gelten zusatzliche Informationspflichten.

Die DSGVO enthalt aulRerdem ein Koppelungsverbot.
Demzufolge darf die Erfullung eines Vertrags nicht an
die Einwilligung in die Erhebung und Verarbeitung
personenbezogener Daten gekoppelt sein. Das bedeutet
zum Beispiel: Wenn ein Download angeboten wird,
dann konnen die Nutzerinnen die Datei herunterladen,
ohne dafur ihre E-Mail-Adresse angeben zu mussen.
Oder wenn der Verein einen Newsletter versendet,
dann muss es moglich sein, hierflir nur eine E-Mail-
Adresse anzugeben. Denn der Name oder weitere
Daten der Nutzerinnen sind fur den Versand eines
Newsletters nicht erforderlich.

Bei komplexeren Websites, die vermehrt externe Tools
zur Optimierung der Seite einsetzen, sind gegebenen-
falls umfangreichere Anpassungen im Bereich des
Datenschutzes notwendig. Die Datenschutzerklarung
muss unter anderem bei der Nutzung folgender Ele-
mente angepasst werden:

* Social Plugins, die es moglich machen, Inhalte
von der Website direkt in sozialen Netzwerken wie
Facebook zu teilen;

* Newsletter, die man Uber die Website abonnieren
kann;

* Werbe- und Retargeting-Tools, die unter anderem
dazu eingesetzt werden, stark auf einzelne Nut-
zerinnen zugeschnittene Werbemafl3nahmen aus-
zuspielen.

Ausfihrliche Hintergrunde zur Datenschutz-
Grundverordnung mit Informationen zum Um-
gang mit personenbezogenen Daten sind im
digital verein(t)-Handbuch ,Mitgliederdaten:
Schiutzen, verwalten und verwenden” zu finden.

Tipp 5 Daran denken, dass die Seiten-
besucher:innen dem Setzen von
Cookies aktiv zustimmen muissen,
und zwar noch bevor diese gesetzt
werden.

Vor dem Einsatz von Cookies auf der eigenen Website
sollte man sich Uber den aktuellen Stand der EU-Coo-
kie-Richtlinie informieren. Um Artikel 6 der DSGVO zu
entsprechen, mussen Websites Cookie-Banner einbin-
den, die Uber den Einsatz von Cookies informieren und
die aktive Zustimmung der Nutzerinnen einholen.
Technisch notwendige Cookies benotigen diese Zu-
stimmung allerdings nicht. Dennoch sollte auch uber
diese Nutzung von Cookies in der Datenschutzerkla-
rung informiert werden. Musterformulierungen fir
Cookie-Banner und Prifwerkzeuge gibt es kostenlos
im Internet. Er konnte in etwa so formuliert sein:

,Um die Informationen auf dieser Webseite und
das Leistungsangebot den Bedurfnissen der
Nutzer:innen anpassen zu konnen, setzen wir
Cookies ein. Sie konnen iber die nachstehenden
Einstellungen selbst entscheiden, welche Cookies
bei der Nutzung der Webseite und unseres Ange-
bots gesetzt werden sollen. Welche Cookies flir
welchen Zweck verwendet werden, konnen Sie
jederzeit unter den ,Cookie-Einstellungen" einse-
hen. Mochten Sie Thre Einwilligung andern oder
widerrufen, ist dies ebenfalls Uiber die ,Cookie-
Einstellungen” moglich. Weitere Informationen
zu den verwendeten Cookies und Daten finden
Sie in unserer Datenschutzerklarung.”

Tipp 6 Urheber- und Personlichkeits-
rechte bei Foto- und Video-
aufnahmen beachten.

Fotos und Videos erzeugen Stimmungen und machen
Inhalte anschaulich. Dabei ist sowohl Fingerspitzen-
gefuihl als auch Rechtsverstandnis gefragt. Denn bei
der Nutzung von eigenem und fremdem Bildmaterial
sind die Bestimmungen des Urheber- und/oder Per-
sonlichkeitsrechts sowie diverser Nutzungslizenzen
zu berucksichtigen.
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Bevor Materialien fir die eigene Website verwendet
werden konnen, mussen folgende Fragen des Urheber-
rechts geklart sein:

*  Wer hat das Material erstellt?
*  Wie ist das Material lizensiert?

*  Wo wurde das Material veroffentlicht und wofur
soll es genutzt werden?

Ist die Nutzung des Inhalts nicht zweifelsfrei durch
eine eindeutige Lizensierung erlaubt, missen Rechte-
inhaberinnen um Erlaubnis gefragt werden. Dabei
sollte genau beschrieben werden, was fur welche
Zwecke wie lange genutzt werden soll. Eine eindeutige
Nutzung erlauben beispielsweise freie Lizenzen wie
die Creative-Commons-Lizenzen (CC). Sie beschreiben
anhand von Piktogrammen und Titeln, was mit dem
Werk gemacht werden darf.

Das sogenannte Recht am eigenen Bild als Teil des
Personlichkeitsrechts besagt, dass alle Menschen das
Recht haben, selbst zu bestimmen, ob Fotos von ihnen
veroffentlicht werden durfen. Wenn man also Bilder
von Veranstaltungen auf der Website zeigen will, mus-
sen die abgebildeten Menschen vorher ihr Einver-
standnis geben. Auch wenn diese sich mit dem Foto
einverstanden erklaren, mussen sie daruber informiert
werden, wo das Bild veroffentlicht wird, und die Mog-
lichkeit zum Widerspruch gegen die Veroffentlichung
haben. Bei Aufnahmen von Kindern muss die Nutzung
unbedingt mit den Eltern abgestimmt und insbeson-
dere flr die Veroffentlichung im Internet sorgfaltig ab-
gewagt werden.

Sind die abgebildeten Personen Teil einer groReren
Gruppe und nicht eindeutig zu identifizieren, promi-
nent (Person des ¢ffentlichen Lebens) oder begeben
sich wissentlich in ein TV-Interview, kann auf die Er-
laubnis verzichtet werden. Die Grenzen verlaufen hier
teilweise flieRend, daher ist eine ausfuhrliche Ausei-
nandersetzung mit dem Urheber- und Personlichkeits-
recht notwendig.

Ausfihrliche Informationen zum Urheber- und
Personlichkeitsrecht, zu Veroffentlichungs- und
Lizenzformen sind im digital verein(t)-Hand-
buch ,Fotos im Netz: Aufnahmen machen,
Rechte klaren und online verwenden" zu finden.

Die Pflege der eigenen Website sowie einer Prasenz in
sozialen Netzwerken erfordert Zeit und Kompetenzen.
Wer Zugang zu rechtlich relevanten Inhalten hat, sollte
sich mit dem Urheber- und Personlichkeitsrecht aus-
kennen. Ebenso mussen Administratorinnen mit dem
Datenschutz vertraut sein, insbhesondere wenn es um
Kontaktanfragen und das Tracking der Seitenbesu-
cherinnen geht.

Tracking ist das Verfolgen von Besucherinnen-
stromen durch kleine Programme. Diese liefern
Informationen daruber, von welchen anderen
Seiten die Besucher:iinnen kommen, wonach sie
auf der eigenen Website gesucht und an wel-
chen Stellen sie den Besuch der Website abge-
brochen haben. Daran lasst sich ablesen, ob die
Logik der Website nachvollziehbar ist und wel-
che Inhalte fiir die Zielgruppe besonders rele-
vant sind.

Tipp 7 Website-Inhalte regelmagig
aktualisieren.

Die Kommunikation tber die Website lebt von der
Aktualitat und vom Dialog. Mit jeder neuen Meldung,
einem Foto und auch durch das Teilen von interessan-
ten Inhalten wird die Beziehung zu den Mitgliedern
und Websitebesucher:innen gepflegt.



Daher sollten die Inhalte der Website zwei- bis dreimal
in der Woche, mindestens jedoch einmal im Monat ak-
tualisiert werden. Auch eine sorgfaltige Terminpla-
nung zeichnet eine gute Administration aus. Bei der
Veroffentlichung der Beitrage sollten die jeweiligen
Administratoriinnen ihre Namenskurzel angeben.
Dann ist eindeutig klar, wer was veroffentlicht hat.

Um als Administrator:in im Sinne des Vereins best-
moglich, rechtssicher und kompetent den Online-Auf-
tritt gestalten zu konnen, sollte diese Person

* mit den wichtigsten Funktionen der Website ver-
traut sein;

* wissen, wofur der Verein steht, und die Ziele der
Online-Kommunikation des Vereins kennen;

* Kenntnisse und Zugang zu allen Informationen
haben, um Fragen kompetent beantworten zu
konnen.

Tipp 8 Sichere Passworter fir die
Website-Administration.

In vielen Vereinen sind je nach zeitlicher Verfugbarkeit
mehrere Administratoriinnen aktiv, was einen flexi-
blen Umgang mit Zugangen und Passwortern erfor-
dert. Die Weitergabe von Passwortern ist dabei immer
sorgfaltig abzuwagen, da bei der gemeinsamen Nut-
zung von Benutzerinnenkonten schwer nachvollzieh-
bar ist, wer was auf der Website oder Profilseite ge-
macht hat.

Zur Sicherheit sollten sich die Passworter fur den Zu-
gang zur Website, zum Vereinscomputer und weiteren
Onlineprasenzen sowie Anwendungen unterscheiden.
Passworter sollten generell

* nur an Personen weitergegeben werden, die ver-
antwortungsvoll mit Daten und der Online-Kom-
munikation umgehen;

* nicht an offentlichen Orten aufbewahrt werden, zu
denen mehrere Mitglieder oder auch Gaste Zugang
haben, sondern nur verschlusselt abgelegt werden
(beispielsweise in einem Passwort-Management-
Tool);

* mindestens acht Zeichen aus Buchstaben (Grof3-
und Kleinschreibung), Zahlen und Sonderzeichen
enthalten;

* nicht in Bezug zu Nutzerinnen und zur Organisa-
tion stehen, sodass sie nicht erraten werden kon-
nen.

Wie ein sicheres Passwort angelegt wird und
mehrere Passworter fur verschiedene Anwen-
dungen gut zu merken sind, wird im digital ver-
ein(t) Handbuch ,Sicher im Netz: Passworter,
Suchmaschinen und WLAN" beschrieben.

Der Einstieg in die Internetrecherche erfolgt in der
Regel tber eine Suchmaschine. Uber die dort eingege-
benen Suchbegriffe werden Websites gefunden, die mit
diesen Begriffen assoziierte Keywords (dt. Schlissel-
begriffe) beinhalten. Die Keywords ,Hockey", ,Aschaf-
fenburg” und ,Verein" sollten beispielsweise auf der
Website eines Aschaffenburger Hockey-Vereins auf-
tauchen, damit die Suchmaschine sie bei Eingabe dazu
passender Suchbegriffe findet.

Keywords unterscheiden sich von Verein zu Verein,
Organisation oder Initiative und konnen je nach Ziel
einer Kampagne wechseln. Die Erstellung einer Liste
mit relevanten Keywords kann wie folgt ablaufen:

Brainstorming
Wonach suchen Leseriinnen, wenn sie die Seite
finden wollen? Welche Worter geben sie in die
Suchmaschine ein?

Keyword-Recherche
Das Suchvolumen der einzelnen Begriffe kann mit-
hilfe entsprechender Online-Tools vorab gepruft
werden.

Themen-Cluster
Uberlege Dir zu einem Themenkomplex mehrere
Keywords, denn Suchmaschinen erkennen oft
semantische Zusammenhange.

17



18

Durch die gezielte Nutzung der Keywords werden die
Texte der Website fir die Internetsuche optimiert. Der
Fachbegriff daflir ist SEO (search engine optimization,
auf Deutsch: Suchmaschinenoptimierung). Dabei sollte
unbedingt beachtet werden, dass der Text noch an-
genehm lesbar ist und nicht als uberoptimiert wahr-
genommen wird. Zudem sind fur das Suchmaschinen-
Ranking Verlinkungen von anderen Websites auf die
eigene Website hilfreich. Durch guten und relevanten
Content (auf Deutsch: Inhalt; so nennt man auch den
Informationsgehalt von Websites) steigt die Wahr-
scheinlichkeit, dass andere auf die Website verlinken.

Answerthepublic.com ist ein Tool zur Recher-
che von Long-Tail-Keywords, die aus mehreren
Keyword-Kombinationen bestehen. Zu einem
selbst eingegebenen Keyword auf der Startseite
sammelt answerthepublic Vorschlage aus der
Google-Suche und ordnet diese nach Fragen
sowie nach Prapositionen, die im Zusammen-
hang mit dem Keyword besonders haufig ge-
sucht werden. Dies gibt beispielsweise Auf-
schluss Uber die Suchintention hinter einem
Keyword. Ohne Anmeldung ist taglich eine kos-
tenlose Anfrage moglich, mit Registrierung drei.

Auch das Unternehmen Google bietet Tools zur
Optimierung von Websites. Google Trends gibt
Aufschluss dartiber, welche Praferenzen es fur
Themen gibt. Und der Keyword-Planner von
Google Ads zeigt das Suchvolumen fir Key-
words und Keyword-Ideen an. Kostenpflichtig
lassen sich hier auch Werbekampagnen buchen.
(Google-Konto notwendig)

Keyword-tools.org ist ein weiteres kostenloses
Tool, das Keyword-Ideen liefert.

Mit dem WDF*IDF-Tool lassen sich Texte be-
zuglich des Vorkommens und der Anzahl be-
stimmter Schliisselworter und Formulierungen
analysieren. Dazu werden auf der Startseite ein
Keyword und eine Internetadresse eingegeben.
Auf Basis der Analyse konnen die Texte auf der
Website verandert werden, um bei der Google-
Suche weiter oben in der Liste zu erscheinen.

Zur Ubung: Zehn Keywords Uberlegen, mit
denen der Verein bei einer Suchmaschinen-
suche gefunden werden soll. Wenn der Verein
bereits eine Website hat, sollten die vorhande-
nen Texte auf diese Keywords hin untersucht
und Stellen markieret werden, an denen sie
besser eingebunden werden konnen.

Tipp 9 Die erhobenen Daten von
Websitebesucher:innen sollten
vor der Analyse anonymisiert
werden.

Um die Inhalte der eigenen Website zu optimieren,
konnen die Navigationswege der Besucher:innen ana-
lysiert werden. Dafur stehen kostenfreie Tracking-
Tools zur Verfugung. Die folgenden datenschutz-
rechtlichen Regeln sollten bei der Nutzung von Analy-
setools unbedingt beachtet werden:

* Den Hinweis auf das verwendete Tracking-Tool
und die Nutzung von Cookies mit in den Cookie-
Banner und die Datenschutzerklarung aufnehmen
und die Besucher:innen transparent iber Umfang
und Zweck der Erhebung ihrer Daten aufklaren.
Seit dem Inkrafttreten der DSGVO mussen Nutzer:
innen dem Webtracking aktiv zustimmen (das so-
genannte Opt-in-Verfahren).


https://answerthepublic.com
https://ads.google.com/intl/de_de/home/tools/keyword-planner/
https://www.keyword-tools.org
https://www.wdfidf-tool.com

* Eine Widerrufsoption sollte fur die Nutzer:innen je-
derzeit verfugbar sein: Tracking-Anbieter bieten
dazu meistens ein Skript, das in die Website inte-
griert und als Link in die Datenschutzerklarung
eingefligt wird.

* Mit dem Anbieter der Tracking-Software sollte ein
Auftragsverarbeitungsvertrag gemall § 28 EU-
DSGVO abgeschlossen werden.

* Die IP-Adresse der Besucherinnen sollte vor der
Speicherung auf dem Server und der Durchfiihrung
von Analysen anonymisiert werden. Hierzu kon-
nen die letzten Stellen der erfassten IP-Adresse
geloscht werden. Viele Analysetools bieten die
Maoglichkeit, die erfassten Daten automatisch zu
anonymisieren.

Sobald andere Dienstleister Zugriff auf die Daten der
Mitglieder und Unterstutzerinnen haben und diese
verarbeiten, muss mit diesem Unternehmen ein Auf-
tragsverarbeitungsvertrag abgeschlossen werden.
Dies betrifft nicht nur den Versand von Newslettern
oder die Verwaltung von Spendengeldern tiber externe
Dienstleister, sondern auch die Verarbeitung von Nut-
zerinnendaten uber Tracking-Tools.

Google Analytics ist der Marktfuhrer unter den
Tracking-Tools. Die Anwendung liefert vielfal-
tige Daten zur Analyse und ist unkompliziert zu
bedienen. Die erfassten Daten werden jedoch
auf Fremdservern gespeichert, die Datenhoheit
liegt somit nicht bei den Websitebetreibern.

Matomo ist ein verbreitetes Open-Source-
Tracking-Tool. Matomo lauft auf dem eigenen
Server und nicht auf einem Fremdserver. Das
Tool muss selbst installiert werden, es ist da-
durch jedoch datensparsamer.

Open Web Analytics ist eine kostenlose Open-
Source-Software, mit der die Nutzung der Ver-
einswebsite analysiert werden kann. Die Soft-
ware stellt beispielsweise eine sogenannte
Click-Heatmap zur Verfugung, die Aufschluss
daruber gibt, welche Bereiche der Website hau-
fig angeklickt werden. Auch klassische Analyse-
kategorien wie die Anzahl der Seitenansichten
(auf Englisch: Page Impressions), die Besucher-
typen sowie die Klickabfolge (auf Englisch: click
stream) werden zur Verfigung gestellt.

Online gibt es Vorlagen fir Auftragsverarbei-
tungsvertrage, die fiir die eigene Organisation
angepasst werden konnen. Mehr zum Thema
Auftragsverarbeitungsvertrag und Datenschutz
ist im digital verein(t)-Handbuch ,Mitglieder-
daten: Schutzen, verwalten und verwenden" er-
klart.
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Netiquette & Ampel-System:
Feedback im Netz souveran begegnen

Was ist beim Meinungsaustausch im Internet grund-
satzlich zu beachten? Welche VerhaltensmafRinahmen
helfen bei Kommunikationskrisen? Und wie lasst sich
Missverstandnissen im Netz vorbeugen? Um souveran
und rechtssicher reagieren zu konnen, sollte sich die
Organisation mit den wichtigsten Kommunikations-
regeln vertraut machen.

Das Internet ist auch eine grofle Meinungsplattform.
Diese zeichnet sich dadurch aus, dass sich Meinungen
online besonders schnell verbreiten und potenzieren
konnen. Zudem verzichtet die digitale Kommunikation
in der Regel auf Mimik und Korpersprache, was ein zu-
satzliches Potenzial flir Missverstandnisse birgt. So
kann sich hinter einem tberschwanglichen Lob auch
eine ironische Kritik verbergen. Oder aber ein ehrliches
Lob wird falschlicherweise als Kritik verstanden. Um-
so wichtiger ist es, bei der 6ffentlichen Kommunika-
tion besonders aufmerksam zu sein und Uberlegt zu
handeln.

Fur Vereine stellt sich insbesondere die Frage, wie viel
offentliche Kritik sie als gemeinnttzige Organisation
zulassen mussen und wo die Grenze zur rechtlich re-
levanten Beleidigung liegt. Um auf der eigenen Website
Probleme nicht grofler zu machen, sollte man bei kom-
munikativen Angriffen hoflich und dialogorientiert
bleiben. Administratorinnen konnen Hilfe anbieten
oder ein personliches Gesprach vorschlagen. Denn
konstruktive Kritik ist grundsatzlich eine Chance zur
Verbesserung. Ein sogenannter Shitstorm, bei dem
grofie Mengen von kritischen Kommentaren bis hin zu
Hass-Kommentaren auf eine Website treffen, ist sehr
selten und oft die Folge von mehreren Kommunikati-
onsfehlern.

Wichtig ist, bei Einrichtung der Website abzuwagen, in
welchen Bereichen die Kommentarfunktion notwen-
dig ist. AulRerdem sollte entschieden werden, ob Kom-
mentare sofort ,0ffentlich” und somit fuir alle sichtbar
sind, oder vor Veroffentlichung erst freigeschaltet wer-
den mussen. Ist die Kommentarfunktion aktiv, erfolgt
die Kommunikation schriftlich. Dies ermoglicht es,

diese zu speichern und nachzuvollziehen, wer was ge-
sagt hat. So konnen rechtswidrige Angriffe dokumen-
tiert und nachgewiesen werden, auch wenn der Ein-
trag selbst nachtraglich wieder geloscht wird. Das gilt
zugleich auch fur die eigenen, eventuell zu emotiona-
len Reaktionen.

Tipp 10 / Eine eigene Netiquette fir die
Organisation ist hilfreich.

Der Begriff Netiquette setzt sich zusammen aus
dem englischen Wort flr Internet (,Net") und
dem franzosischen ,Etiquette” flir Verhaltens-
regeln. Dabei geht es um ein Regelwerk fur den
angemessenen und respektvollen Umgang mit-
einander in der Online-Kommunikation. Eine
Netiquette besteht meist aus wenigen Grund-
regeln, die auf einer Website, in einem Forum
oder in sozialen Medien hinterlegt oder verlinkt
werden.

Die Netiquette hat zwar keine juristische Relevanz,
bietet aber die Grundlage fur einen positiven Dialog.
Mit der Nutzung der Website akzeptieren Besucher:in-
nen diese Umgangsregeln. Das heil’t, wer gegen die
formulierte Netiquette verstofit, kann mit seinen
Kommentaren geloscht oder gesperrt werden. Beil aus-
ufernden Diskussionen kann auf die Netiquette ver-
wiesen und andere Mitglieder der Community um
Unterstutzung gebeten werden. Bei einer aktiven, gut
gepflegten Community geschieht dies meist ganz von
allein.

21



22

Eine Community oder auch Online-Community
(auf Deutsch: Internet-Gemeinschaft) bezeich-
net eine organisierte Gruppe von Personen, die
im Internet tber Plattformen miteinander kom-
munizieren.

Bei erfolglosen Problemlosungsversuchen und ab-
gelehnten Dialogangeboten empfiehlt es sich, vorab
anzukundigen, dass weitere Kommentare ab sofort
geloscht werden, wenn sie die Netiquette verletzen.
So besteht die Chance, bei der kritisierenden Person
eine MaRigung zu bewirken und die Loschung wird
nicht als Zensur missverstanden. Das kommentarlose
Loschen kritischer Kommentare provoziert hingegen
oft noch mehr Kritik. Aullerdem ist es wichtig, auth-
entisch zu bleiben. Vorgefertigte Textbausteine und
allgemeine Worthtlsen erkennen die Nutzerinnen
sofort.

Neben der Netiquette kann das virtuelle Hausrecht der
Organisation auch in den Allgemeinen Geschaftsbe-
dingungen (AGB) der Website festgeschrieben werden.
Dabei sollten die Regeln so genau wie moglich formu-
liert sein. Akzeptieren die Nutzerinnen die AGB mit
einem Bestatigungshakchen oder auch nur durch Nut-
zung der Website, kann sich auf die AGB berufen wer-
den, falls Eintrage geloscht oder Personen der Zugang
zu einem geschlossenen Bereich verwehrt wird. Kom-
mentare mit eindeutig beleidigenden, rassistischen
oder nicht rechtskonformen Auflerungen kénnen und
mussen sofort geloscht werden.

Ein Muster fur eine solche Netiquette ist auf
den Seiten des Deutschen Instituts fur Erwach-
senenbildung — Leibniz-Zentrum fur Lebens-
langes Lernen e.V. zu finden. Zu dem Artikel
,Die Netiquette — Eine Vorlage fur Regeln zur
legalen und fairen Kommunikation" gelangen
Sie, wenn Sie in das Suchfeld der Website den
Begriff ,Netiquette" eingeben.

Zur Ubung: Die Netiquette-Regeln eines der be-
kannten journalistischen Onlineportale suchen
und lesen. Welche Elemente konnen fur die
eigene Onlineprasenz tibernommen werden?

Wann wird aus Kritik eine Krise und schlagt in einen
Shitstorm um? Um bei kritischen Situationen in der
digitalen Kommunikation richtig zu reagieren, hilft ein
transparentes Warnstufensystem.

Tipp 11 Bei Kommunikationskrisen im
Netz nach einem Plan vorgehen.

Das Ampel-System bereitet auf Kritik und Krisen vor
und hilft, zur richtigen Zeit die richtigen Schritte zu
ergreifen. Ein planvolles Vorgehen beachtet alle Rechte
und vermeidet groflere Schaden fur Image oder
Vereinskasse. Das Ampel-System teilt verschiedene
Formen der Kritik einzelnen Stufen mit bestimmten
Reaktionen zu. Die Stufen und die Reaktionen legt
jeder Verein selbst fest. Hier ein Beispiel:

Griin

Es gibt eine kritische Stimme, ein Dialog ist aber
moglich. Die Administrator:iinnen entscheiden
selbst, was zu tun ist.

Gelb

Es gibt mehrere kritische Stimmen und es handelt
sich um ein sensibles Thema. Es sollte ein anderes
Mitglied oder der Vorstand hinzugezogen werden.

® Rot
Es handelt sich um eine Kritikwelle mit hochsen-
siblem Thema. Ein Dialog ist nicht mehr moglich,
der Vorstand und/oder Rechtsbeistand ist hinzuzu-
ziehen.


https://wb-web.de

Der Reaktionsplan zum Umgang mit Kritik sollte un-
bedingt rechtzeitig erstellt werden und allen Adminis-
tratoriinnen bekannt sein. Denn aufgrund der kurzen
Reaktionszeiten im Internet wird eine schnelle Ant-
wort bei kritischen Auflerungen erwartet. Sich erst bei
einem Vorfall Gedanken zu machen, was zu tun ist und
wer zu informieren ist, kann wertvolle Reaktionszeit
kosten und zu weiterer Kritik fihren.

Zur Ubung: Kritische Fragen sammeln und dis-
kutieren, die dem Verein begegnen konnten.

Kritik ist in der Kommunikation mit groReren Gruppen
normal, was auch fiir die Online-Kommunikation gilt.
Der Unzufriedenheit Einzelner oder kleinerer Gruppen
kann mit den Grundregeln der Krisenbewaltigung be-
gegnet und Unstimmigkeiten so meistens gelost wer-
den. Ein Shitstorm hingegen geht mit vermehrt
beleidigenden Aulerungen im Internet einher. Es kann
eine Facebook-Seite treffen, einen Instagram-Account
oder den Kommentarbereich eines Blogs oder einer
Website. Ein Shitstorm unterscheidet sich von einer
Kritikwelle durch folgende Merkmale:

* zahlreiche, schnell aufeinanderfolgende Kritik von
vielen Personen;

* unsachliche und/oder unbestimmte Argumenta-
tion der meisten Kritiker:innen;

* keine Offenheit der Kritiker:iinnen fir Argumente
oder Losungsversuche;

* Beleidigungen, Pauschalisierungen sowie person-
liche Angriffe, sodass der Betrieb oder die Modera-
tion des Kommentarbereichs der Website nicht
mehr moglich ist.

Wenn Argumente oder Losungsangebote keine Wir-
kung zeigen, kann es im Umgang mit Shitstorms ziel-
fihrend sein, der Kritik eine Weile freien Lauf zu
lassen. Um die Kritikerinnen dennoch nicht allein zu
lassen, konnen Betreiber:iinnen von Websites

* transparent kommunizieren, dass die Kritik gele-
sen und ernst genommen wird;

* den Kritikerinnen mitteilen, dass sie nicht auf alles
im Einzelnen antworten konnen, aber in Kiirze mit
einer Reaktion oder einem Losungsvorschlag auf
sie zugehen werden (idealerweise wird der Zeit-
punkt so konkret wie moglich formuliert);

* beilanger anhaltenden Kritikwellen diese Informa-
tionen immer wieder posten, damit auch alle Sei-
tenbesucherinnen sie lesen;

* parallel ein Statement posten (per Text oder Video),
wie mit der Kritik verfahren wird.

Auf der Website internet-beschwerdestelle.de
konnen uber verschiedene Online-Formulare
volksverhetzende Auferungen, jugendgefahr-
dende Darstellungen oder einfach Inhalte ge-
meldet werden, die rechtswidrig erscheinen.

Wie der Verein oder die Organisation mit Cyber-
mobbing, Hate Speech und Shitstorm umge-
hen kann, wird im digital verein(t)-Handbuch
,Soziale Netzwerke nutzen: Funktionen, Pla-
nung und Communitymanagement" erklart.

23


https://www.internet-beschwerdestelle.de/de/index.html
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Checkliste

11 Tipps: Online prasentieren - aber sicher!

Tipp1
Die wichtigsten Fragen vor dem Start der Website klaren.

Tipp 2
Domain-Namen vorab grundlich recherchieren.

Tipp 3
Ein rechtssicheres Impressum ist Pflicht.

Tipp 4
Datenschutzerklarung gemal der Datenschutz-Grundverordnung (DSGVO) erstellen.

Tipp 5
Daran denken, dass die Seitenbesucherinnen dem Setzen von Cookies aktiv zustimmen mussen,
und zwar noch bevor diese gesetzt werden.

Tipp 6
Urheber- und Personlichkeitsreche bei Foto- und Videoaufnahmen beachten.

Tipp 7
Website-Inhalte regelmalig aktualisieren.

Tipp 8
Sichere Passworter fur die Website-Administration.

Tipp 9
Die erhobenen Daten von Websitebesucher:innen sollten vor der Analyse anonymisiert werden.

Tipp 10
Eine eigene Netiquette fur die Organisation ist hilfreich.

Tipp 11
Bei Kommunikationskrisen im Netz nach einem Plan vorgehen.

OO0O0O0000 OO0 O0O0

Weitere Themen und Informationen unter:
www.digital-vereint.de

Homepage: Sicher gestalten, organisieren und pflegen 25
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Uber uns und unsere Partner:innen

Gefordert durch

h .. Bayerisches Staatsministerium
fiur Digitales

Das Bayerische Staatsministerium fiir Digitales wurde
im Zuge der Regierungsbildung am 12. November 2018
neu gegrundet. Es ist Denkfabrik der Digitalisierung in
Bayern und kimmert sich um Grundsatzangelegen-
heiten, Strategie und Koordinierung. Das Digitalminis-
terium ist das erste dieser Art in Deutschland. Damit
unterstreicht Bayern die fundamentale Bedeutung des
digitalen Wandels.

Das Digitalministerium steht fiir die Entschlossenheit,
den weltweiten digitalen Entwicklungen nicht nur zu
folgen, sondern sie souveran mitzugestalten. Bayerns
starke Wirtschaft, innovative Wissenschaft und For-
schung und die engagierten Burger werden dabei eng
eingebunden.

2 Deutschland
§ sicher im Netz

{DsiN

Deutschland sicher im Netz e.V. (DsiN) wurde 2006 als
Verein auf dem ersten Nationalen IT-Gipfel (heute:
DigitalGipfel) gegrindet. Als gemeinnutziges Bundnis
unterstutzt DsiN Verbraucherinnen und kleinere
Unternehmen im sicheren und souveranen Umgang
mit der digitalen Welt. Daftir bietet der Verein konkrete
Hilfestellungen sowie Mitmach- und Lernangebote fur
Menschen im privaten und beruflichen Umfeld an.

Mit der Digitalen Nachbarschaft (DiNa) sensibilisiert
Deutschland sicher im Netz e.V. Vereine, Initiativen
und freiwillig engagierte Burger:innen fur die Chancen
der Digitalisierung.

4
lagfa bayern;g

Die lagfa bayern versteht sich als Brickenbauerin zwi-
schen Zivilgesellschaft, Staat und Wirtschaft und han-
delt bedarfsorientiert als Partnerin und Beraterin von
Organisationen, Initiativen, offentlicher Verwaltung,
Bildungseinrichtungen und Wirtschaft. Wir schaffen
also Netzwerke im Burgerschaftlichen Engagement.

Wir wollen Menschen begeistern und ermutigen, be-
raten und begleiten, sich mit ihren vielfaltigen Fahig-
keiten, Erfahrungen und Interessen fur die Gesellschaft
ZU engagieren.

Vor Ort ist digital verein(t) an 28 Kompetenzstand-
orten in ganz Bayern angesiedelt. Als Standorte treten
Freiwilligenagenturen, Freiwilligen-Zentren und Koor-
dinierungszentren Burgerschaftlichen Engagements
(FA/FZ/KoBE) auf, die durch die digital verein(t)-Work-
shops nicht nur die Digitalisierung des lokalen Ehren-
amts unterstitzen, sondern auch das freiwillige
Engagement in seiner gesamten Vielfalt.

Freiwilligenagenturen ...

* ermutigen, beraten und begleiten Freiwillige.

* informieren und qualifizieren interessierte Einsatz-
stellen.

* machen Offentlichkeits- und Lobbyarbeit fir das
freiwillige Engagement.

* starten gemeinsam mit anderen Projekte zum frei-
willigen Engagement

* organisieren Freiwilligenmessen, Freiwilligentage
und vieles mehr.


https://www.stmd.bayern.de
https://www.sicher-im-netz.de
https://www.digitale-nachbarschaft.de
https://lagfa-bayern.de
https://digital-vereint.de/standorte/

Mehr digitale Themen

Sie mochten sich aktuell zur digitalen Sicherheit in-
formieren und magliche Sicherheitsprobleme schnell
beheben?

Laden Sie kostenlos die SiBa-App herunter:
> www.sicher-im-netz.de/siba

Starten Sie auf Threm Gerat den Computercheck von
Deutschland sicher im Netz eV, um Fehler im System
zu erkennen und zu beheben.

> www.sicher-im-netz.de/dsin-computercheck

Sie mochten digitale Kompetenzen weitervermitteln?

Die Cyberfibel fiir digitale Aufkldrung von Deutsch-
land sicher im Netz e.V. und dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) ist ein
Handbuch fur Multiplikatorinnen in Vereinen, Stiftun-
gen, Bildungseinrichtungen, Volkshochschulen oder
Verbanden uber grundlegende Verhaltensstandards fiir
sicheres und selbstbestimmtes Handeln in der digita-
len Welt.

>www.cyberfibel.de

Der Digital-Kompass unterstitzt Menschen mit Sin-
nes- und Mobilitatsbeeintrachtigungen digitale Me-
dien und Gerate sicher und souveran zu nutzen.
Angeboten werden digitale Lern-Tandems und Bera-
tung durch qualifizierte Engagierte in Treffpunkten vor
Ort.

>www.digital-kompass.de

Sie interessieren sich fiir aktuelle digital-politische
und digital-gesellschaftliche Themen?

Das Kompetenzzentrum Offentliche IT (OFIT) vom
Fraunhofer-Institut fur offene Kommunikationssys-
teme (FOKUS) beschéftigt sich mit der Entwicklung
von Informationstechnologien im offentlichen Raum,
die gesellschaftliche Lebensbereiche und Infrastruktu-
ren zukunftig beeinflussen.

>www.oeffentliche-it.de

Haben Sie noch Fragen?
Schreiben Sie eine E-Mail an:
kontakt@digital-vereint.de

Informationen zu aktuellen Veranstaltungen,
Webinaren und weitere Materialien finden Sie
unter:

> digital-vereint.de

BSI fiir Biirger ist ein kostenloses Informationsangebot
des Bundesamtes fur Sicherheit in der Informations-
technik zum sicheren Surfen im Internet.

> www.bsi-fuer-buerger.de

D3 - so geht digital ist die Plattform der Stiftung
Burgermut mit Informationen und Veranstaltungen
rund um Digitalisierungsthemen fur Vereine, Ver-
bande, Initiativen und Social Start-ups.

> Www.so-geht-digital.de

Homepage: Sicher gestalten, organisieren und pflegen
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https://so-geht-digital.de
https://www.sicher-im-netz.de/sicherheitsbarometer
https://www.sicher-im-netz.de/dsin-computercheck
https://www.cyberfibel.de
https://www.digital-kompass.de
https://www.oeffentliche-it.de
https://www.bsi-fuer-buerger.de
https://digital-vereint.de
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