Checkliste

16 Tipps: Online - aber sicher!
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Tipp 1
Mit den eigenen Daten und Daten anderer
sparsam umgehen.

Tipp 2
Sichere Passworter aus Buchstaben, Zahlen
und Sonderzeichen erstellen.

Tipp 3
Fur jede Anwendung ein anderes sicheres
Passwort verwenden.

Tipp 4
Gerate mit einem Anti-Viren-Programm und
einer Firewall vor Schadsoftware schutzen.

Tipp 5
Das Betriebssystem und die Software
regelmafiqg aktualisieren.

Tipp 6
Webbrowser und andere Programme nur von
vertrauenswiurdigen Quellen herunterladen.

Tipp 7
Regelmaliig den Browserverlauf und
Cache-Speicher loschen.

Tipp 8
Sicherheitseinstellungen in den genutzten
Suchmaschinen Uberprifen.

Tipp 9
Beim Anklicken des Suchergebnisses zwischen
Werbung und Information unterscheiden.
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Tipp 10
Unbedingt einen Tracking-Blocker
installieren.

Tipp 11
Regelmallig die Sicherheitseinstellungen
von sozialen Netzwerken kontrollieren.

Tipp 12
Sensible Daten nur uber verschlisselte WLAN-
Verbindungen verschicken.

Tipp 13
Das WLAN durch ein Passwort und Gastzugange
absichern.

Tipp 14
Apps nur aus offiziellen App Stores oder
von seriosen Internetseiten herunterladen.

Tipp 15
Immer kritisch uberprifen, welche Zugriffe die
Apps auf das Smartphone verlangen.

Tipp 16
Immer PIN und Sperrcode zum Schutz des
Smartphones oder Tablets verwenden.

Weitere Themen und Informationen unter:
www.digital-vereint.de

Sicher im Netz: Passworter, Suchmaschinen und WLAN
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