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Online-Kommunikation: Mailen,
Messenger nutzen und Videoanrufe starten

Handbuch von digital verein(t)

Die funf Themenbereiche von digital verein(t) kommen direkt aus der
Praxis des freiwilligen Engagements. Mit den digital verein(t)-Handbuchern
zu den Themen ,Offentlichkeitsarbeit im Verein®, ,Verwaltung im Verein®,
,Zusammenarbeit im Verein®, ,Finanzen im Verein® und ,Digitale Trends im
Verein” macht sich Ihr Verein fit furs Netz.
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Uber dieses Handbuch

Wenn sich die Mitglieder des Tischtennisvereins in
bester Ruckschlagmanier ihre E-Mails zuspielen, soll-
ten sie die verschiedenen Funktionen und rechtlichen
Regelungen der Online-Kommunikation kennen. So
konnen E-Mails mit Hilfe der Funktion ,blind carbon
copy" an eine groflere Gruppe versendet werden, ohne
dass alle E-Mail-Adressen fur die einzelnen Empfan-
gerinnen sichtbar sind.

Auch gemeinsame Vorstandssitzungen profitieren von
digitalen Moglichkeiten. Wenn der personliche Aus-
tausch aus verschiedenen Grunden nicht moglich ist,
kann eine Videokonferenz die Alternative sein.

Das verbale Ping Pong via Videotelefonie gelingt mit
wenig Vorbereitung und mit Rucksicht auf einige
Sicherheitsaspekte.

Digital verein(t) hat 10 Tipps formuliert, die helfen, die
digitalen Chancen sicher in der Vereinswelt zu nutzen.
Im ersten Kapitel geht es um die unterschiedlichen
Moglichkeiten, E-Mails zu versenden. Im zweiten
Kapitel erklart digital verein(t), wie der Schutz vor
schadlichen E-Mails gelingen kann. Im dritten Kapitel
stehen die unterschiedlichen Funktionen und die
sichere Nutzung von Messenger-Diensten im Mittel-
punkt.

In den digital verein(t)-Kasten befinden sich kurze und praktische Hilfsmittel:

Informieren
Hier werden Fachbegriffe verstandlich erklart.

R

Uben

Hier gibt es Ubungsaufgaben, um das neue
Wissen anzuwenden.

Machen
Hier werden digitale Werkzeuge vorgestellt,
welche sofort verwendet werden konnen.*

Weiterlesen

Hier werden Websites und digital verein(t)-
Handbtucher mit weiterfihrenden Informa-
tionen empfohlen.

* Die ausgewahlten Werkzeuge sind bevorzugt frei zuganglich und zumindest in der Basisversion unentgeltlich. Sie arbeiten au-
Rerdem datensparsam, transparent und moglichst werbefrei. Die Aufzahlung verschiedener Alternativen folgt keiner Rangfolge,

sondern ist alphabetisch geordnet.
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Webmail & E-Mail-Programme: Mit
elektronischen Nachrichten zum Ziel kommen

Welche Moglichkeiten gibt es, um eine E-Mail zu ver-
senden? Wie sieht eine sichere E-Mail-Adresse aus?
Und was bedeutet verschlisselte Kommunikation?
Um von den Vorteilen der elektronischen Post auch im
Vereinsalltag und bei der Offentlichkeitsarbeit zu pro-
fitieren, sollten zu Beginn die richtigen Entscheidun-
gen getroffen werden. Digital verein(t) zeigt in diesem
Kapitel, wie es geht.

E-Mails sind elektronische Nachrichten. Sie konnen
neben Texten auch Bilder und andere Dateien enthal-
ten. Der Versand und Empfang erfolgt iber Webmail-
Dienste oder spezielle E-Mail-Programme, die auf allen
Geraten genutzt werden konnen. Fur mobile Gerate
sind meistens kostenlose Apps in den App Stores zu
finden. Neue Smartphones verfugen standardmafig
uber vorinstallierte E-Mail-Apps.

Zur Ubung: Es ist hilfreich eine Liste mit Kom-
munikationsanlassen und damit zusammen-
hangende Aufgaben anzufertigen, die digital
erledigt werden konnen. Dazu sollten folgende
Fragen beantwortet werden: Gibt es vorinstal-
lierte Kommunikations-Apps auf dem Smart-
phone? Welche Apps kommen generell in Frage
oder werden bereits genutzt und warum?

Zu den am weitesten verbreiteten kostenfreien Web-
mail-Diensten gehoren GMX, WEB.DE, Gmail und t-on-
line. Neben diesen kostenfreien Diensten gibt es beson-
ders datensparsame Alternativen wie Posteo oder
mailbox.org, die weniger Daten erheben und speichern.

Nutzerinnen werden bei der Einrichtung des Web-
mail-Dienstes Schritt fur Schritt durch die Anmeldung
gefuhrt, von der Eingabe der gewunschten E-Mail-
Adresse bis hin zum sicheren Passwort. Dabei sollte
auf Datensparsamkeit geachtet und nur die person-
lichen Daten angegeben werden, die fur die E-Mail-
Nutzung wirklich nétig sind.

Gmail
Web.de Posteo
GMX mallbox.org
T-Online

Die bekanntesten koostenfreien Wwebmail-Dienste (links) und
besonders datensparsame Alternativen (links)

Ausfihrlichere Informationen zum Umgang
mit personlichen und sensiblen Daten sind im
digital verein(t)-Handbuch ,Mitgliederdaten:
Schiutzen, verwalten und verwenden" sowie in
der multimedialen Reportage ,Datenschutz und
Sicherheit" auf der Plattform

zu finden.

Die Benutzeroberflache von Webmail-Diensten ist zu-
meist ahnlich aufgebaut:

Ordnerstruktur auf der linken Seite: Neben den
standardisierten Ordnern ,Posteingang’, ,Gesen-
det", ,Entwurfe" und ,Papierkorb” gibt es die Mog-
lichkeit, eigene Ordner anzulegen. Fur Vereine
empfiehlt es sich, unter anderem Ordner fir unter-
schiedliche Aufgaben, Institutionen oder Personen



anzulegen wie beispielsweise ,Veroffentlichungen’,
,Veranstaltungen", ,Mitglieder" oder ,Kooperations-
partner”. Hierhin konnen eingehende E-Mails ver-
schoben werden, um sie spater leichter wiederzu-
finden.

Posteingang auf der rechten Seite (oder in der
Mitte): Die eingegangenen E-Mails erscheinen in
der Regel in chronologischer Reihenfolge im Post-
eingang. Auf den ersten Blick werden Absender:-
innen, die Betreffzeilen, kurze Auszige aus den
E-Mails und jeweils das Empfangsdatum ange-
zeigt. Ein Klick mit der Maus auf die entsprechende
E-Mail offnet diese und zeigt dann den vollstandi-
gen Text an.

Der Speicher des E-Mail-Postfachs ist begrenzt. Ist es
voll, konnen keine neuen E-Mails mehr empfangen
werden, bis alte Nachrichten geldscht sind. Insbeson-
dere wenn oft Bilder verschickt und empfangen wer-
den, sollte auf ausreichenden Speicherplatz geachtet
und nicht mehr bendtigte E-Mails regelméafig geloscht
werden. Beim Versand grofer Datenmengen empfiehlt
es sich, diese entweder vorab in einem ZIP-Ordner zu
komprimieren oder einen Cloud-Dienst zu verwenden
und nur einen Link per E-Mail zu versenden.

ZIP (von englisch: zipper, auf Deutsch: Reil3ver-
schluss) ist ein Dateiformat, in dem digitale
Daten verdichtet beziehungsweise reduziert
werden und so weniger Speicherplatz und
Ubertragungszeit benotigen. So konnen auch
ganze Ordner mit Unterordnern als eine Datei
versendet werden. Personliche oder sensible
Dokumente konnen im ZIP-Dateiformat mit
einem Passwort geschuitzt werden.

Webmail-Dienste haben den Vorteil, dass von jedem
Computer mit Internetverbindung und mit jedem Web-
browser auf E-Mails zugegriffen werden kann. Der
letzte Stand der Bearbeitung des Postfachs — also ge-

lesene, verschobene, geloschte E-Mails sowie das
Adressbuch — ist dabei uberall gleich: ob von zuhause,
vom Computer im Vereinsburo oder vom Urlaubsquar-
tier aus. Der Nachteil ist, dass die Weboberflachen im
Vergleich zu gangigen E-Mail-Programmen teilweise
weniger Funktionen bieten und ohne Internetverbin-
dung kein Zugriff auf bereits gelesenen E-Mails oder
das Adressbuch besteht.

Hilfreiche Beitrage zu den eigenen Rechten im
Bereich Internet und E-Mail stellt die Verbrau-
cherzentrale bereit.

Wie mithilfe von Cloud-Anbietern online
zusammengearbeitet werden kann, steht im
digital verein(t)-Handbuch ,Online-Zusammen-
arbeit: Projekte organisieren, erarbeiten und
Wissen austauschen”.

Tipp 1 E-Mail-Programm mit einem
starken Passwort schitzen.

Als E-Mail-Programm (auch E-Mail-Client genannt)
wird ein auf dem PC, Laptop, Tablet oder Smartphone
installiertes Programm bezeichnet, mit dem E-Mails
empfangen und versendet werden. Mit E-Mail-Pro-
grammen kann auch ohne Internet auf das Postfach
zugegriffen werden, allerdings ist der Abruf von ande-
ren Geraten etwas komplizierter oder gar nicht mog-
lich. Mit E-Mail-Programmen konnen in der Regel
auch digitale Kalender, Notizen oder Aufgabenlisten
erstellt und bearbeitet werden. Aufgrund des nicht
zwingend erforderlichen Logins sollte bedacht werden,
dass das Gerat mit dem E-Mail-Programm in falschen
Handen auch unerwinschten Zugriff auf E-Mails und
Adressbuch zur Folge haben kann. Die gangigsten E-
Mail-Clients sind in Deutschland Microsoft Outlook,
Mozilla Thunderbird und Apple Mail.
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Opera Mail ist ein kostenloser E-Mail-Client mit
vielfaltigen Funktionen. Indem E-Mails hier in
unterschiedlichen Tabs angelegt werden (dhn-
lich zu Browser-Tabs, die vom Surfen im Inter-
net bekannt sein sollten), lassen sich Nach-
richten Ubersichtlich verwalten. Opera Mail
ist auferdem in der Lage, E-Mails nach zuvor
festgelegten Regeln automatisch zu sortieren.
Aullerdem kénnen unterschiedliche E-Mail-
Accounts hinzugefligt und so parallel verwaltet
werden.

Ein weiterer kostenloser E-Mail-Client ist Pega-
sus Mail Auch hier lassen sich die E-Mails
nach unterschiedlichen Kriterien sortieren und
Ubersichtlich organisieren. Fur das Verfassen
von Nachrichten ist der eingebettete Recht-
schreibprifer Hunspell niitzlich, der auf Fehler
hinweist. Dank der SSL-Unterstutzung konnen
vertrauliche Nachrichten per SSL (Secure
Socket Layer), einem Protokoll zur Verschlusse-
lung der Datenubertragung, verschlusselt ver-
sendet werden.

SeaMonkey ist mehr als ein Mail-Client, zum
Beispiel sind ein Browser, Chatting-Client und
weitere Hilfsprogramme vorhanden. Damit
werden alle wichtigen Internetfunktionen in
einem Tool zusammengefihrt.

Der Mozilla-Client Thunderbird ist eine kosten-
lose Outlook-Alternative. Durch zahlreiche Add-
ons kann das Programm individuell erweitert
werden, unter anderem mit Modulen fir die
Termin- und Aufgabenverwaltung. Der Aufbau
ist sehr Ubersichtlich und verfiigt tiber oft ge-
nutzte Basisfunktionen.

Tipp 2 Bei gr6Beren Rundmails
die E-Mail-Versandoption
BCC nutzen.

Fur den Versand einer E-Mail an mehrere Adressen
gibt es in jedem E-Mail-Programm drei Moglichkeiten:

»An“: Alle Adressen, die hier eingegeben werden,
gelten als Hauptempfangerinnen der E-Mail. Alle
Empfangerinnen konnen die hier angegebenen
Adressen sehen.

»CC": CC steht fur ,carbon copy”. Die Adressat:iinnen
im CC-Feld gelten nicht als Hauptempfanger:innen,
sie sollen die E-Mail nur zur Kenntnis nehmen.
Auch die hier eingegebenen E-Mail-Adressen sind
fur alle Empfangerinnen sichtbar.

»,BCC": Nur im Feld ,blind carbon copy” sind die E-
Mail-Adressen fur die Empfangerinnen nicht
sichtbar. Alle bekommen eine E-Mail, konnen aber
nicht sehen, an wen die Rundmail sonst versendet
wurde. Die Funktion BCC ist bei Rundmails wie
Infoschreiben, Einladungen und Newsletter des
Vereins Pflicht, wenn nicht absolut sicher ist, dass
alle damit einverstanden sind, dass ihre E-Mail-
Adressen einer groeren Runde mitgeteilt werden.
In der Umsetzung kann die eigene E-Mail-Adresse
ins Feld ,An" gesetzt werden (oder das Feld einfach
leer lassen) und die restlichen Adressatinnen ins
BCC-Feld setzen, dann bleibt die Liste anonym.

Tipp 3 Sparsam mit der Angabe
der eigenen und anderer
E-Mail-Adressen umgehen.

Eine E-Mail-Adresse ist wie die Wohnadresse oder
IBAN eine personliche Information mit personenbe-
zogenen Daten, die nur sparsam weitergegeben wer-
den sollte. Sie kann auch anonymisiert werden. Wer
sich vor Spam-Mails schuitzen mochte, muss sorgfaltig
mit seiner E-Mail-Adresse umgehen. Dabei helfen die
folgenden Hinweise:



Spam (auf Deutsch: Miill) sind unerwunschte
elektronische Nachrichten, die haufig Werbung
enthalten. Meistens werden Spam-Mails voll-
automatisch uber spezielle Programme ver-
sandt. Im zweiten Kapitel wird der Frage nach-
gegangen, wie sich vor solchen Mails geschttzt
werden kann.

Die personliche E-Mail-Adresse nicht wahllos in
Online-Formulare eingeben: Wenn die E-Mail-
Adresse bei Anmeldungen (etwa flir Newsletter,
Registrierungen, Bestellungen, Gewinnspiele) auf
offentlichen Plattformen oder in sozialen Netzwer-
ken genutzt wird, landen innerhalb kurzer Zeit
Spam-Mails im Postfach. Das liegt daran, dass
Anbieter die Adressen an Werbetreibende weiter-
verkaufen, die dann unerwilnschte E-Mails mit
Werbung versenden. Darum verschiedene E-Mail-
Adressen fur unterschiedliche Dienste verwenden.
Die Haupt-E-Mail-Adresse sollte nur an Personen
weitergegeben werden, die Sie personlich kennen.

Das BCC-Feld nutzen: Auch die E-Mail-Adressen
anderer Personen konnen geschutzt werden, wenn
beim Versand von E-Mails an mehrere Personen
die Adressen in das BCC-Feld geschrieben werden
(mehr dazu oben unter den E-Mail-Versandoptio-
nen).

Die ,Antwort an"-Option auswéahlen: Sind mehrere
Personen als Empfangerinnen einer E-Mail an-
gegeben, kann bei der Antwort aus zwei Optionen
gewahlt werden: ,Antwort nur an den Absender”
oder ,Antwort an alle". So bekommt entweder nur
die Absenderadresse die Antwort-E-Mail oder alle,
die in der Ursprungs-E-Mail als Empfangerinnen
angegeben sind. Bei Verwechslung der Antwort-
Option konnen nicht nur unangenehme Situatio-
nen entstehen, wenn beispielsweise eine ver-
trauliche Information an mehr Empfanger:iinnen

geht als ursprunglich beabsichtigt. Antworten ,an
alle" Uiberfullen auch schnell die Postfacher der
Emp- fangerinnen. Generell sollte beim Schreiben
von E-Mails auf Informationen, die nicht unbedingt
notwendig oder sensibel sind, verzichtet werden.

Weitergabe nur bei Einverstandnis: E-Mail-Adres-
sen durfen nicht an andere Personen oder Organi-
sationen weitergegeben werden, es sei denn, die
Adressinhaber:innen sind damit ausdrucklich ein-
verstanden, auch von diesen Personen oder Orga-
nisationen E-Mails zu bekommen.

Anonymisierung: Eine E-Mail-Adresse muss nicht
unbedingt den eigenen Namen enthalten. Anne
Meyer kann beispielsweise auch ein Namensktrzel
verwenden wie AnMe@mail.de. Diese Form der
Abkurzung schutzt zwar nicht dauerhaft vor Spam,
aber sie lasst keine Ruckschlusse zu, ob die Adresse
einem Mann oder einer Frau gehort oder wie alt er
oder sie sein konnte. Mit einem Pseudonym wie
beispielsweise schneewittchen@mail. de ist die
E-Mail-Adresse zwar komplett anonymisiert,
konnte allerdings von den Kontakten als Spam ein-
geordnet werden. Daher genau abwagen, ob und
wie die E-Mail-Adresse abgekurzt, anonymisiert
oder pseudonymisiert wird.

Fur die ehrenamtliche Arbeit oder im beruflichen Kon-
text sind E-Mail-Adressen mit echtem Vor- und Nach-
namen ratsam. Das fordert Vertrauen und Trans-
parenz. Sollte der gewlinschte Name schon vergeben
sein, konnen Vor- und Zuname durch Punkt oder Son-
derzeichen getrennt werden. Zum Beispiel:

Erika. Mustermann@mustermail.de
Erika_Mustermann@mustermail.de

E.Mustermann@mustermail.de
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Wenn der Verein eine eigene Website oder Domain hat,
konnen E-Mail-Adressen mit dieser Domain erstellt
werden. Fur allgemeine Anfragen ist es sinnvoll, eine
Infomail-Adresse nach dem Muster info@musterver-
ein.de anzulegen. Im Impressum der eigenen Website
oder eines Blogs empfiehlt sich, die E-Mail-Adresse mit
ausgeschriebenen Satzzeichen und Klammern darzu-
stellen: vorname(punkt)nachname(at)xxx(punkt) de.
So kann die E-Mail-Adresse von einigen RoboterSoft-
wares nicht als E-Mail-Adresse erkannt und ausgele-
sen werden. Das schutzt wirksam vor Spam.

Legen Sie eine E-Mail-Adresse fur die person-
liche, Vertrauen erfordernde Kommunikation,
und eine zweite anonymisierte Adresse fur
Newsletter und Bestellungen an. Das kann beil
der sicheren Nutzung von Plattformen und On-
lineshops helfen.

Tipp 4 Moglichst verschlisselt
kommunizieren.

E-Mails lassen sich mit Postkarten vergleichen, die auf
dem Transportweg fur alle lesbar sind, die berechtigt
oder unberechtigt Zugriff darauf haben. Um Deine
E-Mails vor fremden Blicken zu schutzen, sollten sie
verschlusselt sein. Das ist insbesondere beim Versand
von sensiblen Daten wichtig.

Es gibt zwei Verschlisselungsmethoden: Die Trans-
portverschliisselung verschlisselt jede E-Mail zwi-
schen Absender:in und Empfanger:-in. Dabei liegt die
E-Mail allerdings unverschlisselt auf den Servern der
E-Mail-Anbieter vor. Bei der Ende-zu-Ende-Verschliis-
selung konnen dagegen nur Absender:in und Empfan-
gerin eine Nachricht lesen. Der E-Mail-Anbieter und
andere Dritte haben keinen Zugriff auf die gesendeten
Inhalte. Durch diese Art der Verschlusselung wird aus
einer normalen E-Mail ein Brief samt Umschlag.

akErsdiiierie dntister won Pe-Raii

Die Service DE-Mail wird auch von den deutschen Behorden
akzeptiert

De-Mail ist ein E-Mail-Dienst, der elektronische Post
inklusive angehangter Dokumente sicher und nach-
weisbar ermoglicht und daher auch von den deut-
schen Behorden akzeptiert wird. Die bekanntesten
Anbieter von De-Mail-Adressen sind GMX, WEB.DE,
Telekom und 1&1. De-Mail nutzt standardmafig eine
Transportverschlisselung. Dartiber hinaus gibt es die
Moglichkeit, De-Mails mit einer Ende-zu-Ende-Ver-
schlisselung zu versenden.

Um die Ende-zu-Ende-Verschliisselung zu nutzen,
wird eine entsprechende Verschlusselungssoftware
benotigt. Die gangigsten Verschlusselungsstandards
sind PGP (Pretty Good Privacy) und S/MIME (Secure
Multipurpose Internet Mail Extension). Wahrend
S/MIME vor allem in Behorden und Firmen genutzt
wird, hat sich PGP eher im privaten Gebrauch durch-
gesetzt. Da die beiden Verschlusselungsverfahren
untereinander nicht kompatibel sind, mussen zwei
Menschen, die miteinander verschlusselt per E-Mail
kommunizieren wollen, den gleichen Verschlusse-
lungsstandard verwenden.

Sowohl PGP als auch S/MIME nutzen das Prinzip
der asymmetrischen Kommunikation, bei dem ein
offentlicher und ein privater Schlissel zum Einsatz
kommen. Der offentliche Schliissel ist offentlich
zuganglich. Er wird an die Kommunikationspartner:-
innen verteilt. Mit diesem Schllissel werden die
E-Mails, die versendet werden sollen, verschlisselt.
Der private Schliissel bleibt dagegen im eigenen
Besitz.



Er darf mit niemandem geteilt werden und sollte so ge-
heim bleiben wie die Daten beim Onlinebanking, denn
der private Schlissel entschlisselt die verschlisselten
Nachrichten. Wer Personen anschreiben mochte,
deren E-Mail-Konfigurationen keine Verschliisselung
unterstutzen, kann Nachrichten weiterhin in unver-
schlusselter Form senden. Eine Standardanleitung fur
alle E-Mail-Programme, Verschlusselungsstandards
und Betriebssysteme gibt es nicht. Falls eine E-Mail-
Adresse von GMX oder WEB.DE genutzt wird, fihrt ein
Assistent in drei Schritten von der Plug-in-Installation
bis zur Schlissel- und Passwort-Generierung. Aber
auch in allen anderen Fallen ist es in der Regel mit nur
wenigen Schritten moglich, andere Personen zur ver-
schlusselten Kommunikation einzuladen.

Im Internet sind mit den entsprechenden Such-
begriffen, Anleitungen zur Erstellung eines
Schlissels fur die verschiedenen E-Mail-Pro-
gramme und Betriebssysteme zu finden. Digital
verein(t) stellt im Folgenden beispielhafte An-
wendungen vor, mit denen E-Mails geschutzt
werden konnen. Alle aufgefiihrten Beispiele
sind Open-Source-Programme. Das bedeutet,
dass alle das Recht haben, sie kostenlos zu nut-
zen, und die Moglichkeit haben, den Quellcode
der Programme zu untersuchen. So lasst sich
die Vertrauenswurdigkeit der Programmierung
und des Programms prufen.

Fur Nutzerinnen des E-Mail-Clients Mozilla
Thunderbird steht das Plug-in Enigmail zur
Verfugung. Mit Enigmail lassen sich sowohl der
Nachrichtentext als auch die Betreffzeile ver-
schlusseln. Dartber hinaus werden auch Datei-
anhange geschtitzt. Das Plug-in ist auch fur den
E-Mail-Dienst SeaMonkey verfugbar.

Gpg4win (GNU Privacy Guard for Windows) ist
die gangigste Verschlisselungssoftware zum
Verschlisseln und Signieren unter Windows.
Mit Gpg4win kann jede E-Mail, jede Datei und
jeder Datei-Ordner einfach und kostenlos ver-
und entschlusselt sowie die Integritat (Unver-
andertheit) und Herkunft (Authentizitat) mittels
digitaler Signaturen abgesichert und Uiberpruft
werden. Das Programm stellt zudem ein Hand-
buch zur Verfligung, in dem das Verschlisseln
von Nachrichten und Dateien in verstandlichen
Schritt-fur-Schritt Anleitungen mit Bildern er-
klart wird.

Uber die reine Verschlisselung der E-Mail-Kom-
munikation hinaus kann es auch sinnvoll sein,
einzelne Dateien oder ganze Ordner fliir den Ver-
sand zu verschlusseln.

TruPax ist ein kostenloses Tool und sehr ein-
fach zu handhaben. Es kann eine beliebige Aus-
wahl von Dateien und Ordnern in Container-
dateien verschlisseln, die sich durch ein Pass-
wort wieder entschlisseln lassen.
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Spam & Phishing: Schutz vor

schadlichen E-Mails

Sie haben ein grofles Vermogen von einem reichen
Prinzen am anderen Ende der Welt gewonnen, oder
das Vereinskonto wurde angeblich gesperrt — manche
E-Mails 16sen gleich nach ihrem Erscheinen im Post-
eingang Unsicherheit aus. Woran sind schadliche
E-Mails zu erkennen? Was bedeuten Spam und Phis-
hing? Und wie gelingt der Schutz vor unerwunschten
E-Mails? Um uber das eigene Postfach die Kontrolle zu
behalten, sollten einige grundlegende Verhaltens-
regeln bertcksichtigt werden. Digital verein(t) zeigt in
diesem Kapitel, wie es geht.

Tipp 5 E-Mails ungedéffnet I6schen, wenn
sie unserids erscheinen und die
Absender:innen unbekannt sind.

Spam sind unerwunschte Nachrichten, die massen-
haft per E-Mail oder Uiber andere Kommunikations-
dienste versendet werden. Es gibt verschiedene Arten
von Spam-Mails. Dazu gehoren unerwunschte Werbe-
angebote fur bestimmte Onlineshops oder Produkte.
Diese Art von Spam ist zwar lastig, aber kaum gefahr-
lich. Es ist vergleichbar mit Werbebroschtren, die hau-
fig im Briefkasten zu finden sind. Im Netz sind jedoch
auch viele Spam-Mails im Umlauf, die ebenfalls einen
werbenden Charakter haben konnen, hinter denen
sich aber Betrugsversuche verbergen. Dabei werden
Spam-Mails eingesetzt, um verschiedene Schadpro-
gramme auf den Rechnern von E-Mail-Nutzerinnen
zu installieren.

Bei Unsicherheiten, ob eine E-Mail serios ist, kann
die/der Absenderin im Internet recherchiert werden.
Im Zweifelsfall aber gilt:

Solche E-Mails sofort und ungeoffnet 16schen.

Niemals auf darin enthaltene Links klicken.

Keine Anhange o6ffnen und diese auch nicht
herunterladen.

Online-Kommunikation: Mailen, Messenger nutzen und Videoanrufe starten

Ein Betrugsversuch per E-Mail kann beispielsweise so
aussehen:
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Nicht alle Betrigerinnen schreiben so offensichtlich
fehlerhaft wie im obenstehenden Beispiel. Immer
haufiger wirken E-Mails, die angeblich von Versand-
hausern, der Post oder Banken verschickt wurden, tau-
schend echt. Hier empfehlen sich die folgenden Uber-
prufungsmethoden:

Die eventuell angegebene Website auf Plausibilitat
prufen. Kann die Webadresse tatsachlich von dem
Unternehmen stammen, von dem die Nachricht
verschickt worden sein soll?

Telefonisch oder schriftlich nachfragen, ob die
E-Mail mit der Forderung aus dem jeweiligen
Unternehmen kommt oder nicht. Keinesfalls per
Ant- worten-Button auf die vermeintliche Spam-
E-Mail antworten.

Wenn noch Zweifel bestehen, die verdachtige E-
Mail an das Unternehmen weiterleiten, von dem
sie angeblich stammt. Dabei aber niemals auf Links
in der E-Mail klicken und keine Anhange 6ffnen.
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Phishing setzt sich aus den englischen Wortern
,password" und ,fishing" zusammen und bedeu-
tet wortlich tbersetzt das Fischen nach Pass-
wortern. Dabei sollen die Empfanger:iinnen
durch haufig sehr echt wirkende E-Mails dazu
gebracht werden, auf einen Link zu klicken und
auf der ebenfalls gefalschten Zielseite Pass-
worter beziehungsweise personliche Daten ein-
zugeben, die von Kriminellen abgegriffen und
missbraucht werden.

Spam-Mails werden haufig fir Phishing-Angriffe ge-
nutzt. Bei Phishing-Mails handeln die Betriigerinnen
oft im Namen von vertrauenswurdigen Seiten wie In-
ternetseiten von Banken. Auf gefalschten Seiten wird
dazu aufgefordert, Log-in-Daten, PINs und TANs fur das
Onlinebanking einzugeben, Passworter zu andern oder
personliche Daten zu aktualisieren. Diese Daten wer-
den an Kriminelle weitergeleitet, die sich damit auf der
originalen Seite der Bank Zugang zum Konto verschaf-
fen konnen.

Phishing-Mails konnen haufig an den folgenden Merk-
malen erkannt werden:

Unpersonliche Anrede: Der eigene Name wird
nicht genannt, zum Beispiel ,Lieber Kunde des Un-
ternehmens xy!"

Sprache: Manchmal sind die Nachrichten in fehler-
haftem Deutsch verfasst. Das ist so, weil sie von
Computerprogrammen automatisch aus anderen
Sprachen ubersetzt werden.

Falsche Umlaute: Die E-Mails enthalten kyrillische
Buchstaben oder falsch aufgeloste beziehungs-
weise fehlende Umlaute, zum Beispiel nur ,a“ statt
,a"beziehungsweise ,ae".

Nicht jede Phishing-Mail weist diese Merkmale auf,
denn Phishing-Mails werden immer professioneller
und personlicher. Das sind weitere Erkennungsmerk-
male:

Dringlichkeit: Es soll schnell auf irgendetwas rea-
giert werden, zum Beispiel ,Wenn Sie nicht sofort
Thre Daten aktualisieren, gehen diese verloren ..".

Drohungen: Drastische Folgen werden angekin-
digt, zum Beispiel ,Wenn Sie das nicht tun, mussen
wir Thr Konto leider sperren ..".

Abfrage vertraulicher Daten: Beispielsweise wer-
den uber ein Formular oder in der E-Mail nach PINs
und TANs oder anderen vertraulichen Daten ge-
fragt.

Gefilschte Absenderadresse: Die Absenderadresse
wirkt auf den ersten Blick echt, enthalt aber haufig
noch zusatzliche Buchstaben, die keinen Sinn er-
geben.

Links zu gefédlschten Websites: In der Adresszeile
erscheinen Internetadressen, die den echten ahn-
lich sind, aber unubliche Zusatze enthalten.

Auch wenn Phishing-Websites tauschend echt aus-
sehen, gibt es neben den gefalschten Internetadressen
weitere Hinweise, an denen sich die Falschung erken-
nen lasst:

Fehlendes Sicherheitszertifikat: Das Sicherheits-
zertifikat einer Website sorgt fur eine verschlus-
selte Verbindung. Du kannst es an dem Schloss-
symbol in der Statusleiste erkennen. Bei Phishing-
Websites fehlt haufig dieses Schlosssymbol. Aller-
dings kann in manchen Fallen auch das gefalscht
werden.

Falsches Kiirzel: Die verschlisselte Verbindung
sind auch an der Adresszeile des Browsers mit dem
Kurzel ,https//* zu erkennen. Fehlt das ,s" in dem
Kurzel, dann ist die Website nicht verschlisselt.

Datenabfrage: Auf der Anmeldeseite werden
sensible personliche Daten abgefragt, was seriose
Banken niemals machen wirden.
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Zur Ubung: Auf der Seite des BSI fur Biirger ei-
nige Beispiele fur gefalschte Banken-Websites
anschauen. Dafur konnen oben rechts in das
Suchfeld die Begriffe ,Beispiele Phishing-
Angriffe” eingegeben werden. Welche Details
geben Hinweise auf eine unseriose Website?

> bsi-fuer-buerger.de

| Mmeware |
P | " T W

| wrEn | Ty EFiTH TP

Unterschiedliche Arten von Maleware

Tipp 6 Den eigenen Rechner
regelmaBig auf Schadprogramme
prifen.

Mit Schadprogrammen, sogenannter Malware, drin-
gen Betrigerinnen in Computersysteme ein. Einmal
infiziert, kann es unter anderem zu Datenverlust und
-diebstahl, zu Hardware-Ausfallen oder gar zur Uber-
nahme der Computersteuerung fuhren.

Oonline-Kommunikation: Mailen, Messenger nutzen und Videoanrufe starten

Malware leitet sich aus den englischen Wortern
,malicious" (auf Deutsch: bésartig) und ,soft-
ware" ab und steht fur eine Vielzahl schadlicher
Computerprogramme. Neben Viren, dem be-
kanntesten Beispiel fir solche Schadpro-
gramme, zahlen unter anderem Spyware
und Ransomware dazu. Wahrend Spyware die
Computeraktivitaten der Nutzerinnen uber-
wacht und so an sensible Daten gelangt, fordert
Ransomware ein Losegeld fir gesperrte Dateien
oder das ganze Betriebssystem.

Folgende Maflnahmen konnen vor schadlichen Pro-
grammen schutzen:

Aktuelle Service-Packs und Sicherheitsupdates fur
das Betriebssystem installieren und automatische
Updates aktivieren.

Den Internetbrowser und die darin eingebundenen
Plug-ins regelmafig auf Aktualitat prifen.

Einen Virenscanner installieren und diesen regel-
malig aktualisieren.

Eine Firewall installieren.

In der Regel passiert eine Infizierung mit Schadpro-
grammen, ohne dass Nutzer:iinnen dies bemerken. Das
kann zum Beispiel der Fall sein, wenn Dateien aus dem
Internet heruntergeladen werden, die versteckte Mal-
ware enthalten. Darum ist es wichtig, den Rechner
regelmafig auf schadliche Programme zu tberprifen.
Dafur gibt es praktische Tools, die den Rechner nicht
nur auf Schadprogramme durchsuchen, sondern auch
gefundene Schadlinge vom Rechner entfernen.

17
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Tipp 7 Einen Spam-Filter
einrichten.

Profis konnen auf das kostenlose Open-Source-
Programm WireShark zurlickgreifen. Es wird
flir die Analyse von Netzwerken eingesetzt, in-
dem es den Datenverkehr auf dem Computer
uberwacht. Ziel von WireShark ist es, uner-
laubte Zugriffe aus dem Internet zu identifizie-
ren. Fur die Analyse der zahlreichen Daten, die
bei der Uberwachung des Netzwerks gesam-
melt werden, ist ein grundlegendes Verstandnis
Uber Netzwerkprotokolle empfehlenswert. Nur
so lassen sich die Daten zielgerichtet auswerten
und schadliche Programme identifizieren.

> wireshark.org

Mehr zu Sicherheitsupdates, Plug-Ins, Viren-
scanner und Firewall sind im digital verein(t)-
Handbuch ,Gemeinsam im Netz: Gerate ab-
sichern, Informationen sammeln und Netz-
werke teilen” nachzulesen.

Jedes E-Mail-Konto bietet einen sogenannten Spam
Filter zum Schutz vor Spam und Phishing. Dort landen
E-Mails automatisch, wenn sie an einen Verteiler mit
einer sehr gro3en Anzahl von E-Mail-Adressen gesen-
det wurden oder aus anderen Grunden verdachtig er-
scheinen. Es kann vorkommen, dass auch eine sichere
E-Mail in den Spam-Ordner gelangt. Daher sollte ab
und zu nachgeschaut werden, ob nicht auch eine wich-
tige Nachricht dort versehentlich gelandet ist. Viele
Anbieter senden regelmallige Spam-Berichte an die E-
Mail-Adressen ihrer Nutzerinnen, die im normalen
Posteingang landen. Damit lasst sich Uberprifen, ob
seriose E-Mails versehentlich in den Filter gelangt
sind. Die Einstellungen des Spam-Filters befinden sich
in den Einstellungsoptionen des Webdienstes.

Die Robinsonlisten der Verbraucherschutzver-
eine und Verbande der Werbewirtschaft sind
Listen, in die sich jederr mit ihren/seien Kon-
taktdaten (von Faxnummer bis E-Mail-Adresse)
eintragen kann, wenn keine Werbung er-
wunscht ist. Unternehmen haben Zugriff auf
die Liste und konnen die eingetragenen E-Mail-
Adressen aus ihrer Datenbank loschen.
>robinsonliste.de

Vielleicht wurde die eigene E-Mail-Adresse
bereits im Internet veroffentlicht und konnte
fir kriminelle Zwecke verwendet werden.
Das kann mit dem Identity Leak Checker vom
Hasso-Plattner-Institut Uberpruft werden.

> sec.hpi.de/ilc
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Messaging & Videotelefonie:
Zuverlassig verstandigen - in Echtzeit

Vereinskommunikation findet zunehmend digital
statt. Gerade wenn Vorstandsmitglieder sich schnell
einmal austauschen mussen oder eine Terminfindung
ansteht, sind Messenger-Dienste haufig die erste Wahl.
Doch was sind Messenger-Dienste eigentlich? Wo
spielt bei der sofortigen Nachrichtentibermittlung Pri-
vatsphare eine Rolle? Und wie wird ein Videotelefonat
durchgefihrt? Um Messenger-Dienste guten Gewis-
sens nutzen zu konnen, sollten vor allem die richtigen
Sicherheitseinstellungen vorgenommen werden. Digi-
tal verein(t) zeigt in diesem Kapitel, wie das geht.

Mit Instant Messaging (auf Deutsch: sofortige Nach-
richtentibermittlung) werden Nachrichten nahezu in
Echtzeit ausgetauscht und es ist ein Gesprachsverlauf
auf einem Blick in einem Fenster auf dem Bildschirm
des Smartphones, Computers oder Tablets zu sehen.
Neben reinen Textmitteilungen konnen auch Sprach-
nachrichten sowie Fotos, Videos und Dokumente ver-
sendet werden.

Die meisten Messenger-Dienste sind kostenfrei. Die
entsprechende Software muss heruntergeladen und
auf dem Gerat installiert werden. Dann kénnen tber
die App Nachrichten an andere Personen gesendet
werden, die ebenfalls diesen Messenger nutzen. Der
Nachrichtenversand tber das Internet ist kostenfrei, es
wird jedoch Datenvolumen angerechnet. Der am wei-
testen verbreitete Messenger-Dienst ist in Deutschland
nach einer Bitkom-Umfrage im Mai 2021 WhatsApp.
Daneben gibt es besonders datensparsame Alternati-
ven wie Wire, Threema und Signal, die weniger Daten
erheben und speichern. (bitkom.org/Presse/Pressein-
formation/Auf-fast-jedem-Smartphone-wird-ein-Mes-
senger-genutzt)

Tipp 8 Zugriffe und Funktionen der
Messenger-Dienste prifen.

Inhalte werden nur zwischen Empfangerinnen und
Sender:iinnen ausgetauscht. Fur eine datensparsame
und sichere Nutzung sollte bei der Auswahl des Mes-
sengers auf folgende Merkmale geachtet werden:

Ende-zu-Ende-Verschliisselung: Diese Verschlus-
selung sorgt dafur, dass Nachrichten auf dem
Transportweg unlesbar bleiben und auch der Mes-
senger-Anbieter die Kommunikationsinhalte nicht
einsehen kann. Die meisten Messenger-Dienste
bieten standardmaéafig eine Ende-zu-Ende-Ver-
schliisselung an. Bei dem Messenger Telegram,
eine beliebte Alternative zu WhatsApp, muss
die Ende-zu-Ende-Verschlisselung selbst in soge-
nannten ,privaten Chats" aktiviert werden. Bei
Gruppenchats ist das allerdings nicht maoglich.

Zugriff auf das Adressbuch: Einige Messenger wie
WhatsApp synchronisieren die Adressbucher der
Smartphones, auf denen sie installiert werden. Das
erleichtert zwar die Kontaktaufnahme, dadurch
haben aber auch die Betreiber der Messenger Zu-
griff auf das Telefonbuch. Wenn ein Messenger im
Vereinskontext genutzt werden soll, wird daftr die
Einwilligung der betroffenen Personen bendtigt.

Speicherung von Metadaten: Bei der Nutzung von
Messengern fallen sogenannte Metadaten an, die
viel uber die eigene Person und das personliche
Nutzungsverhalten aussagen, unter anderem wann
jemand online ist oder wann mit wem kommuni-
ziert wurde.



Der Messenger-Dienst WhatsApp behalt sich beispiels-
weise in den Nutzungsbedingungen das Recht vor,
diese Metadaten zu speichern, zu verwenden und zu
teilen. Alternative Anbieter werben fiir mehr Daten-
sparsamkeit und Privatsphare und verzichten weitge-
hend auf die Speicherung dieser Daten.

Nutzungsbeschrankungen: Mit der Nutzung eines
Messengers wird den jewelligen Nutzungsbedin-
gungen zugestimmt. Deshalb sollte sich mit diesen
vertraut gemacht werden, damit mit der Verwen-
dung nicht dagegen verstoflen wird. Der Messenger
WhatsApp darf beispielsweise nur privat genutzt
werden. Das bedeutet: Eine offizielle Nutzung im
Vereinskontext verstot gegen dessen Nutzungs-
bedingungen und ist nicht mit den Anforderungen
der Europaischen Datenschutzgrundverordnung
(kurz: DSGVO) an Organisationen vereinbar.

Blockieren unerwiinschter Kontakte: Vorab oder
spatestens, wenn es zu einer unerwunschten Kon-
taktaufnahme kommt, sollten Personen geblockt
werden konnen. Eine Meldefunktion hilft bei Be-
trugsversuchen oder Cybermobbing.

Messenger-Dienste bieten die Moglichkeit Gruppen an-
zulegen. Zugang haben hier jene Personen, die von den
Gruppenverwaltenden (sogenannte Admins) als Teil-
nehmende eingeladen werden. Solche Gruppenchats
sollten immer mit Bedacht erstellt und gefiihrt werden,
da sich die Zahl der Teilnehmenden und damit auch
der versendeten Nachrichten schnell erhéhen kann.
Bel manchen Messenger-Diensten sehen Mitglieder
eines Gruppenchats personliche Daten wie die Telefon-
nummer und das Profilbild. Darum sollte bei der Nut-
zung bewusst mit der Privatsphare umgegangen
werden. Bevor im Verein eine solche Chatgruppe ein-
gerichtet wird (beispielsweise fuir den Vorstand oder
eine Mannschaft), ist es ratsam, mit allen geplanten
Gruppenmitgliedern dartber zu sprechen.

Tipp 9 Beim Instant Messaging
auf Datensparsamkeit und
Privatsphdre achten.

Durch folgende Maflinahmen kann die Privatsphare bei
der Nutzung von Messenger-Diensten geschutzt wer-
den:

Den Nutzernamen verkiirzen oder anonymisieren.
In den meisten Fallen lassen sich die Profilangaben
Uber die Messenger-Einstellungen nachtraglich
noch beliebig andern.

Beim Profilfoto moglichst darauf achten, dass
wenig von sich selbst zu erkennen ist.

Den Online-Status ausschalten. Dieser wird nicht
nur im Messenger selbst, sondern auch auf der 6f-
fentlichen Profilseite im Internet angezeigt und ist
somit nicht nur fur bestatigte Kontakte, sondern
auch flr beliebige Personen sichtbar.

Nur Personen in die Kontakte aufnehmen, die aus
anderen Kontexten bekannt sind.

Nachrichten sowie Anfragen fliir Dateiversand,
Webcam- (,Cam") und Telefonfunktionen (,Voice")
von Unbekannten generell ablehnen. Auch diese
Funktion kann in den Privatsphare-Einstellungen
vorgenommen werden.

Keine sehr privaten Bilder oder wichtige Daten wie
Passworter, Bankdaten oder Kreditkartennummern
versenden.

Ausfliihrlichere Informationen zu daten-
sparsamen Messenger-Diensten sind bei der
Verbraucherzentrale in dem Artikel ,Whats-
App- Alternativen: die Datenschutzregeln im
Uberblick” zu finden. Dazu in das Suchfeld die
Begriffe ,WhatsApp-Alternativen" eingeben.
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Zur Ubung: Welcher Dienst kann aus welchen
Grunden vorgezogen werden? Um hierflir eine
Antwort zu finden, konnen Sie die Privat-
sphare-Optionen und die Verschlisselungs-
standards Ihrer zwei favorisierten Messenger-
Dienste recherchieren und miteinander ver-
gleichen.

Tipp 10 / Bei Video-Anrufen auf die
Sicherheitseinstellungen
des Dienstes und auf die
Privatsphdre achten.

Videoanrufe sind eine weitere Funktion von Messen-
ger-Diensten und in der Regel kostenfrei nutzbar.
Heutige Smartphones, Tablets und Computer verfligen
zumeist standardmafig Uber die dafliir bendtigte
Videokamera (Webcam) und das Mikrofon.

Die Sicherheit bei der Videotelefonie hangt von der
Sicherheit des benutzten Gerats ab. Daher ist es ratsam,
zunachst zu prifen, ob Virenschutz, Firewall, Browser
und Router aktuell sind. Danach sind die die Privat-
sphare-Einstellungen in den Programmen selbst an
der Reihe, welche manuell angepasst werden sollten.
Hier kann unter anderem ausgewahlt werden, wer
Uber das Programm Kontakt aufnehmen darf.

Zum weiteren Schutz der eigenen Privatsphare sind
die folgenden Mainahmen empfehlenswert:

Keine privaten Bilder oder Informationen mit un-
bekannten Personen teilen.

Darauf achten, was im Bild zu sehen ist. Grolle
Teile der Umgebung wie zum Beispiel das Buro, die
Wohnung oder der Urlaubsort konnen Informatio-
nen fur eine rechtswidrige Nutzung liefern.

Immer ausloggen. Kriminelle konnten Uber ein lau-
fendes Programm auch auf andere Programme zu-
greifen, die parallel zum Videochat gedffnet sind,

sogar auf die Kamera. Wenn die Kamera nicht ge-
nutzt wird, diese mit einem Stuck Klebezettel ab-
kleben, damit sie nicht per Fernzugriff genutzt
werden kann.

Sich bewusst machen, dass das Gegenuber eines
Videoanrufes Mitschnitte der Gesprache erstellen
kann. Solche gespeicherten Videos konnen unter
anderem zu Mobbing-Zwecken missbraucht wer-
den.

Weitere Informationen zum Thema Cybermob-
bing sind im digital verein(t)-Handbuch ,Soziale
Netzwerke: Kennenlernen, nutzen und souve-
ran kommunizieren“ zu finden.

Funktionen von
Videotelefonie-Diensten

Ein sehr bekannter Messenger-Dienst fur Videotelefo-
nie ist Skype. Daneben sind FaceTime, Google Hang-
outs sowie WhatsApp haufig genutzte Programme fur
Videotelefonie. Bei der Auswahl kann man sich daran
orientieren, welchen Dienst die anderen Vereinsmit-
glieder und der Freundeskreis nutzen — unter Bertck-
sichtigung der Alternativen.

WhatsApp
FaceTime

Skype

Google Hangouts

Signal
Rocket Chat

Wire

Die bekanntesten Messenger-Dienste fur Videotelefonie (links)
und besonders datensparsame Alternativen (links)



Qualitativ und aus technischer Sicht gibt es bei den
Angeboten keine groflen Unterschiede, Voraussetzung
ist allerdings ein ausreichend schneller Internet-
zugang. Das kann beispielsweise unter > speedtest.
t-online de getestet werden. Die wichtigsten Funktio-
nen der Videotelefonie sind:

Adressbuch;

Chat-Funktion (bei schlechter Internet-Verbindung
kann auf Textkommunikation ausgewichen wer-
den);

Lautstarke-Einstellungen;

Ausblenden der Bildaufnahme (falls wahrend des
Gesprachs kurzzeitig etwas nicht gesehen werden
soll, kann die Bildubertragung unterbrochen wer-
den).

Auch bei der Anmeldung fur Videotelefonie-Program-
me sollte auf Datensparsamkeit geachtet und nur die
personlichen Daten eingegeben werden, die fur die
Nutzung des Programms wirklich benotigt werden.

R

Zur Ubung: Welches Videotelefonie-Programm
kommt fur Ihre Zwecke in Frage? Welche Pro-
bleme konnten sich durch die Videoubertra-
gung ergeben? Welche Moglichkeiten haben
Nutzer:innen, ihre Privatsphare bei der Video-
telefonie zu schitzen? Ist nach Betrachtung
dieser Fragestellungen der ausgewahlte Dienst
immer noch die beste Wahl?
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Checkliste

10 Tipps: Online kommunizieren - aber sicher!

Tipp 1
E-Mail-Programm mit einem starken Passwort schutzen.

Tipp 2
Bei grofleren Rundmails die E-Mail-Versandoption BCC nutzen.

Tipp 3
Sparsam mit der Angabe der eigenen und anderer E-Mail-Adressen umgehen.

Tipp 4
Maoglichst verschlusselt kommunizieren.

Tipp 5
E-Mails ungeoffnet 1oschen, wenn sie unserios erscheinen und die
Absenderinnen unbekannt sind.

Tipp 6
Den eigenen Rechner regelmafig auf Schadprogramme prufen.

Tipp 7
Einen Spam-Filter einrichten.

Tipp 8
Zugriffe und Funktionen der Messenger-Dienste prifen.

Tipp 9
Beim Instant Messaging auf Datensparsamkeit und Privatsphéare achten.

Tipp 10
Bei Video-Anrufen auf die Sicherheitseinstellungen des Dienstes und auf
die Privatsphare achten.

OO0OO0O00O OOO00O0

Weitere Themen und Informationen unter:
digital-vereint.de
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Uber uns und unsere Partner:innen

Gefordert durch

I ‘ Bayerisches Staatsministerium ;
fur Digitales

Das Bayerische Staatsministerium fiir Digitales wurde
im Zuge der Regierungsbildung am 12. November 2018
neu gegrundet. Es ist Denkfabrik der Digitalisierung in
Bayern und kimmert sich um Grundsatzangelegen-
heiten, Strategie und Koordinierung. Das Digitalminis-
terium ist das erste dieser Art in Deutschland. Damit
unterstreicht Bayern die fundamentale Bedeutung des
digitalen Wandels.

Das Digitalministerium steht fir die Entschlossenheit,
den weltweiten digitalen Entwicklungen nicht nur zu
folgen, sondern sie souveran mitzugestalten. Bayerns
starke Wirtschaft, innovative Wissenschaft und For-
schung und die engagierten Burger werden dabei eng
eingebunden.

{ Ds;‘ Deutschland

sicher im Netz
~ J

Deutschland sicher im Netz e.V. (DsiN) wurde 2006 als
Verein auf dem ersten Nationalen IT-Gipfel gegrindet.
Als gemeinnutziges Bundnis unterstutzt DsiN Verbrau-
cherinnen und kleinere Unternehmen im sicheren
und souveranen Umgang mit der digitalen Welt. Dafur
bietet der Verein in Zusammenarbeit mit seinen Mit-
gliedern und Partner:iinnen konkrete Hilfestellungen
sowie Mitmach- und Lernangebote fir Menschen im
privaten und beruflichen Umfeld an. Schirmherr des
Vereins ist der Bundesminister des Innern, fur Bau und
Heimat.

g
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Die lagfa bayern versteht sich als Bruckenbauer zwi-
schen Zivilgesellschaft, Staat und Wirtschaft und han-
delt bedarfsorientiert als Partner und Berater von
Organisationen, Initiativen, offentlicher Verwaltung,
Bildungseinrichtungen und Wirtschaft. Wir schaffen
also Netzwerke im Burgerschaftlichen Engagement.

Wir wollen Menschen begeistern und ermutigen, be-
raten und begleiten, sich mit ihren vielfaltigen Fahig-
keiten, Erfahrungen und Interessen fur die Gesellschaft
Zu engagieren.

A A ADigitale
Nachbarschaft

Mit der Digitalen Nachbarschaft (DiNa) sensibilisiert
Deutschland sicher im Netz e.V. Vereine, Initiativen
und freiwillig engagierte Burger:innen fur die Chancen
der Digitalisierung. Die DiNa wird in Kooperation mit
dem Bundesnetzwerk Burgerschaftliches Engagement
(BBE) durchgefiihrt. Gefordert wird das Projekt durch
das Bundesministerium des Innern, fir Bau und
Heimat, unterstutzt von der Deutschen Telekom AG,
Huawei Technologies Deutschland GmbH und der
Deutschen Bahn AG.



Mehr digitale Themen

Sie mochten sich aktuell zur digitalen Sicherheit in-
formieren und mdgliche Sicherheitsprobleme schnell
beheben?

Laden Sie kostenlos die SiBa-App herunter:
> sicher-im-netz.de/siba

Starten Sie auf Threm Gerat den Computercheck von
Deutschland sicher im Netz e.V,, um Fehler im System
zu erkennen und zu beheben.

> sicher-im-netz.de/dsin-computercheck

Sie mochten digitale Kompetenzen weitervermitteln?

#DABEI-Geschichten ist ein Angebot der Deutschen
Telekom, sich leicht verstandlich, innovativ und voller
praktischer Tipps mit Themen der digitalen Welt zu
beschaftigen, um sie zu verstehen: von Digitaler Demo-
kratie Uiber Digitale Freundschaft bis hin zu Daten-
schutz und Datensicherheit. Wer mit Lerngruppen
arbeitet, findet hier Anregungen und Tipps. Die Unter-
lagen stehen auch in einfacher Sprache zur Verfugung.
> dabei-geschichten.telekom.com

Die Cyberfibel fiir digitale Aufklarung von Deutsch-
land sicher im Netz e.V. und dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) ist ein
Handbuch fur Multiplikatorinnen in Vereinen, Stiftun-
gen, Bildungseinrichtungen, Volkshochschulen oder
Verbanden Uber grundlegende Verhaltensstandards fir
sicheres und selbstbestimmtes Handeln in der digita-
len Welt.

> cyberfibel.de

Der Digital-Kompass unterstiutzt engagierte Men-
schen, alteren Generationen die Chancen des Internets
und ihrer sicheren Nutzung naher zu bringen. Im Mit-
telpunkt steht der Erfahrungsaustausch zur verstand-
lichen Vermittlung fur Seniorinnen deutschlandweit.
> digital-kompass.de

Online-Kommunikation: Mailen, Messenger nutzen und Videoanrufe starten

Sie interessieren sich fiir aktuelle digital-politische
und digital-gesellschaftliche Themen?

Das Kompetenzzentrum Offentliche IT (OFIT) vom
Fraunhofer-Institut fir offene Kommunikationssys-
teme (FOKUS) beschaftigt sich mit der Entwicklung
von Informationstechnologien im 6ffentlichen Raum,
die gesellschaftliche Lebensbereiche und Infrastruktu-
ren zukunftig beeinflussen.

> oeffentliche-it.de

Haben Sie noch Fragen?
Schreiben Sie eine E-Mail an:
kontakt@digital-vereint.de

Informationen zu aktuellen Veranstaltungen,
Webinaren und weitere Materialien finden Sie
unter:

> digital-vereint.de

BSI fiir Biirger ist ein kostenloses Informationsangebot
des Bundesamtes fur Sicherheit in der Informations-
technik zum sicheren Surfen im Internet.

> bsi-fuer-buerger.de

D3 - so geht digital ist die Plattform der Stiftung
Burgermut mit Informationen und Veranstaltungen
rund um Digitalisierungsthemen fir Vereine, Ver-
bande, Initiativen und Social Start-ups.

> so-geht-digital.de

Die neue browserbasierte Simon-App klart tiber digi-
tale Sicherheit im Alltag auf. Sie bietet Schutz- und
Sicherheitswissen in leicht verstandlichen Themen-
bereichen. Ein Quiz motiviert dazu, die eigenen digita-
len Kompetenzen zu testen und Wissenslicken zu
schliefen. Uber die Soforthilfe erhalten Nutzer:in-
nen Schritt-fur-Schritt-Anleitungen zur Selbsthilfe bei
den haufigsten Schadensfallen im Internet.

> simon-app.org
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