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Online-Zusammenarbeit: Projekte organisieren,
erarbeiten und Wissen austauschen

Handbuch von digital verein(t)

Die funf Themenbereiche von digital verein(t) kommen direkt aus der
Praxis des freiwilligen Engagements. Mit den digital verein(t)-Handbuchern
zu den Themen ,Offentlichkeitsarbeit im Verein®, ,Verwaltung im Verein®,
,Zusammenarbeit im Verein®, ,Finanzen im Verein® und ,Digitale Trends im
Verein” macht sich Ihr Verein fit furs Netz.
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Uber dieses Handbuch

Wenn zum Sommerfest des Schulfordervereins zwar
30 Kuchen gebacken sind, aber niemand die Tische fir
das Buffet aufgestellt hat, droht das Fest im organisa-
torischen Chaos zu versinken, noch bevor es richtig be-
gonnen hat. Schon bei solchen kleineren Aufgaben
konnen Cloud-Computing und Projektmanagement-
Software helfen. Und wenn mal etwas aufler der Reihe
zu besprechen ist oder schnell weitere Vereinsmit-
glieder in die Planung einbezogen werden sollen, las-
sen sich mit einer Videokonferenz lange Autofahrten
durch den Landkreis vermeiden, die oft langer dauern
als die eigentliche Besprechung. Wenn dann im Verein
ein richtiger Organisationsprofi herangewachsen ist,
sollte er sein Wissen dokumentieren und weitergeben.

Webinare und ein eigenes Vereinswiki sind dafur ge-
eignete Mittel.

Digital verein(t) hat 11 Tipps formuliert, die dabei hel-
fen, die digitalen Chancen fir den Verein sicher zu nut-
zen. Im ersten Kapitel geht es um die Funktionsweise,
den Nutzen und die wichtigsten Sicherheitsaspekte
von Online-Speichern, sogenannten Clouds. Kapitel
zwei beschaftigt sich mit Programmen zum Projekt-
management und mit den Moglichkeiten, online
mit anderen an Dokumenten zusammenzuarbeiten.
Worauf es bei Videokonferenzen und Webinaren an-
kommt und wie ein eigenes Wiki erstellt werden kann,
wird im dritten Kapitel erklart.

In den digital verein(t)-Kasten befinden sich kurze und praktische Hilfsmittel:

Informieren
Hier werden Fachbegriffe verstandlich erklart.

%ﬁ

Uben

Hier gibt es Ubungsaufgaben, um das neue
Wissen anzuwenden.

Machen
Hier werden digitale Werkzeuge vorgestellt,
welche sofort verwendet werden konnen.*

Weiterlesen

Hier werden Websites und digital verein(t)-
Handblicher mit weiterflihrenden Informa-
tionen empfohlen.

* Die ausgewahlten Werkzeuge sind bevorzugt frei zuganglich und zumindest in der Basisversion unentgeltlich. Sie arbeiten au-
Rerdem datensparsam, transparent und moglichst werbefrei. Die Aufzahlung verschiedener Alternativen folgt keiner Rangfolge,

sondern ist alphabetisch geordnet.
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Cloud-Computing & DateiverschlUsselung:
Dateien sicher im Netz teilen

Was bedeutet kollaboratives Arbeiten im Internet?
Wie findet man den richtigen Cloud-Anbieter? Und
was sollte ein Verein beim Teilen von Dokumenten in
einem Online-Speicher beachten?

Das Internet ermoglicht es, zeitlich und raumlich ge-
trennten Teams gemeinsam an Dokumenten oder gro-
Reren Projekten zu arbeiten. Diese Form der digitalen
Zusammenarbeit wird als Kollaboration oder Collabo-
ration (auf Deutsch: Zusammenarbeit) bezeichnet. Kol-
laborationsplattformen sind webbasiert und werden
technisch durch das sogenannte Cloud-Computing
realisiert.

Der Begriff Cloud (auf Deutsch: Wolke) bedeutet,
dass Daten in einem externen Rechenzentrum
statt auf dem eigenen Server oder Computer ge-
speichert werden. Die Nutzerinnen haben von
uberall Zugriff auf die Daten, da diese virtuell
stets verfigbar sind. Cloud-Computing (auf
Deutsch: Rechnerwolke oder Datenwolke) be-
zeichnet eine ganze IT-Infrastruktur, die in der
Regel aus Speicherplatz, Rechenleistung oder
Anwendungssoftware als Dienstleistung be-
steht. Das heif3t die Programme werden nicht
lokal installiert, sondern uber ein externes
Rechnernetz ausgefihrt.

Eine Cloud ist ein Filehosting und Collaboration-
Dienst. Filehosting bedeutet, dass online Dateien abge-
legt und aufgerufen werden kénnen. Das System dient
also der Online-Datenspeicherung sowie dem Aus-
tausch von Daten zwischen verschiedenen Personen.
Wenn eine Datei in die Cloud geladen wird, kann eine
Zugangsberechtigung zu der Datei per Link verschickt
werden. Die Einladung anderer Nutzerinnen zur Mit-

arbeit erfolgt ebenfalls durch den Versand einer auto-
matisch generierten E-Mail. Die Empfangerinnen
konnen den Zugriff auf fremde Inhalte annehmen oder
ablehnen. Wenn die Einladung angenommen wird,
werden alle Anderungen der geteilten Objekte so
synchronisiert, als wurde es sich um selbst erstellte
Ordner und Dateien handeln.

Tipp 1 Darauf achten, dass der
Cloud-Anbieter die Datenschutz-
richtlinien der Europaischen
Union bericksichtigt.

Clouds gibt es bei verschiedenen Anbietern, die in der
Regel auch einen begrenzten kostenlosen Cloud-Spei-
cher zur Verfligung stellen, in welchem Daten abgelegt
und mit anderen geteilt werden konnen. Bei der Aus-
wahl einer Cloud sollten vor allem zwei Aspekte im
Auge behalten werden:

Wo steht der Server? In der Europaischen Union
gelten strenge Datenschutzrichtlinien, dement-
sprechend sind Betreiber:innen mit Serverstandort
in der EU starker reglementiert. Dies garantiert eine
hohe Sicherheit fur die Daten der eigenen Organi-
sation. Bei den Anbietern aus den Vereinigten Staa-
ten oder anderen Weltregionen gilt anderes Recht.

Sind die Dateien verschliisselt? Die Nutzung von
Clouds erfolgt tber technische Schnittstellen, also
in den meisten Fallen uber einen Webbrowser.
Wenn Cloud-Dienste fur die Verwaltung oder Erhe-
bung von personenbezogenen Daten genutzt wer-
den, muss auf eine verschlisselte Ubertragung
geachtet werden. Eine verschlisselte Verbindung
ist erkennbar an der https://-Einleitung einer Inter-
netadresse. Einige Browser zeigen zusatzlich ein
Schloss-Symbol an. Manche Anbieter haben Ende-
zu-Ende-Verschlusselungen integriert. Dadurch
wird ausgeschlossen, dass das Unternehmen, bei
dem die Vereinsdaten auf dem Server abgelegt
sind, diese auslesen kann.



Die Ende-zu-Ende-Verschlisselung schitzt Da-
ten bei der Ubertragung von einem Gerat zum
Server des Cloud-Anbieters. So liegen die Daten
sowohl beim Transport als auch in der Cloud
nur verschlisselt, das heil3t nicht lesbar vor.

Dropbox, Google Drive und Microsoft OneDrive
gehoren zu den bekanntesten Cloud-Anbietern.
Thre Server stehen bei der kostenfreien Nutzung
in der Regel in den USA. Da dieser Serverstand-
ort mit weniger strengen Datenschutz- bezie-
hungsweise Sicherheitsauflagen verbunden ist
als ein Standort in der Europaischen Union,
sollte hier eine zusatzliche Verschliisselung ver-
wendet werden. Informationen dazu befinden
sich im zweiten Kapitel. Auf keinen Fall sollte
in den Clouds dieser Anbieter ohne eine zusatz-
liche Verschlisselung mit personenbezogenen
Daten gearbeitet werden.

> dropbox.com/de

> google.at/drive/about.html

> onedrive live.com/about/de

Luckycloud, Hornetdrive, Your Secure Cloud,
und DriveOnWeb sind beispielhafte Anbieter,
deren Clouds in deutschen Rechenzentren ge-
hostet werden und die eine Ende-zu-Ende-Ver-
schliusselung integrieren. Grundsatzlich mus-
sen Dienste mit Serverstandort in der Europai-
schen Union DSGVO konform sein. Die genann-
ten Dienste bieten verschiedene Kostenplane
fir Privatpersonen und Institutionen an. Wenn
ein zentraler Teil der digitalen Zusammenarbeit
im Verein in der Cloud stattfindet, ist es sinnvoll
hierfur Finanzmittel einzuplanen.

> hornetdrive.com/de

> yoursecurecloud.de

> driveonweb.de

Online-Zusammenarbeit: Projekte organisieren, erarbeiten und Wissen austauschen

Mit freier Software wie Nextcloud und own-
Cloud ist es moglich, eine eigene Cloud auf
einem eigenen Server zu betreiben. Das ge-
wahrt ein hohes Maf} an Kontrolle tiber die ver-
arbeiteten Daten. Dabei sollte bedacht werden,
dass sowohl Kosten fur den eigenen Server als
auch flir dessen Einrichtung und Wartung
Kosten entstehen. Die DSGVO konforme Ein-
richtung ist moglicherweise komplexer als bei
anderen Cloud-Anbietern.

> nextcloud.com/de

> owncloud.com/de

%§

Zur Ubung: Fir welche Dateien kénnte eine
Cloud im eigenen Verein sinnvoll sein? Wo wer-
den dabei personenbezogene Daten genutzt?
Muss gegebenenfalls auf Verschlisselung be-
sonderer Wert gelegt werden? Wenn Sie die
Ergebnisse und Winsche des Vereins mit den
Angeboten der vorgestellten Dienste verglei-
chen, erhalten Sie einen Uberblick tiber die Aus-
wahl und konnen sich fur einen Anbieter ent-
scheiden.

Ausfuhrliche Informationen zur Verarbeitung
personenbezogener Daten im Verein sind im
digital verein(t)-Handbuch ,Mitgliederdaten:
Schutzen, verwalten und verwenden zu finden.

Tipp 2 Selbststandig fur eine
VerschlUsselung der Daten in der
Cloud sorgen, wenn der Anbieter
dies nicht leistet.
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Wenn der Cloud-Dienst keine Verschlusselung inte-
griert hat, kann dies Uber eine zusatzliche Verschlus-
selungssoftware erfolgen. Damit werden Dateien auf
dem Rechner ver- und entschlusselt, so dass Unbe-
fugte und der Cloud-Anbieter keinen Zugriff darauf
haben. Bei der Wahl der Software sollte darauf geachtet
werden, dass diese moglichst kompatibel mit den Be-
triebssystemen aller Gerate ist, mit denen die Vereins-
kolleginnen auf die Dateien zugreifen. Zusatzlich sollte
bedacht werden, dass eine verschlisselte Datei nur
durch das gleiche Verschlusselungsprogramm mit
demselben Passwort entschlisselt werden kann.

Gerade bei grofieren Dateien in kostenfreien Clouds
mit geringem Speicher ist aullerdem eine integrierte
Dateikomprimierung sinnvoll. Damit kann Speicher-
platz gespart werden.

Boxcryptor ist eine speziell auf die Arbeit in
Clouds ausgerichtete Verschlisselungssoft-
ware, die mit den meisten Betriebssystemen
kompatibel ist. macOS, i0S, Windows und An-
droid werden unterstutzt und konnen platt-
formubergreifend genutzt werden. Bestimmte
Funktionen sind mit Kosten verbunden wie
zum Beispiel die Nutzung von mehr als zwei
Endgeraten oder die Verschlisselung von meh-
reren verschiedenen Cloud-Anbietern.

> boxcryptor.com/de/download

CrococryptMirror bietet eine komplexe Ver-
schlisselung und kann vollstandige Ordner auf
dem System als Duplikat in einen Cloud-Spei-
cher hochladen. Wenn man in einer Datei auf
dem eigenen Gerat arbeitet, gelangen alle An-
derungen automatisch in die verschlusselte
Datel. Aulerdem bietet die Software einen au-
tomatischen Packdienst fur die Dateien, so dass
weniger Speicherplatz bendtigt wird. Zurzeit
werden nur Windowssysteme unterstitzt.

> frankhissen.de/crococryptmirror

Auch Cryptomator ist eine kostenfreie Ver-
schlisselungssoftware und bietet ahnliche
Funktionen wie Boxcryptor. Cryptomator ist
neben den gangigen Betriebssystemen auch
mit Linux kompatibel.

> cryptomator.org/de

VeraCrypt ist ein kostenfreier Verschlisse-
lungsdienst, der mit allen gangigen Systemen
kompatibel ist und mit dem sich auch Daten-
trager verschlusseln lassen. VeraCrypt verwen-
det zur Verschlisselung unter anderem so-
genannte Containerdateien, die wie Dokumen-
tensafes funktionieren, in denen sensible Doku-
mente sicher gespeichert werden konnen. Ein
Zugriff auf die so verschlusselten Dateien ist
nur mithilfe eines zuvor festgelegten Passworts
moglich. Die Benutzeroberflache ist nur eng-
lischsprachig verfigbar.

> veracrypt.fr/en/Downloads.html

%§

Zur Ubung: Installieren eines Dateiverschliisse-
lungsprogramms der Wahl. Beispielhaft eine
Datei durch das Programm verschlusseln las-
sen. Was erscheint, wenn versucht wird, die
Datei nun ohne Passwort zu 6ffnen? Nun kann
die Datei wieder mithilfe des Passworts geoff-
net werden.

Wie ein sicheres Passwort erstellt wird, kann
im digital verein(t)-Handbuch ,Gemeinsam im
Netz: Gerate absichern, Informationen sammeln
und Netzwerke teilen” nachgelesen werden.
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Collaborative Editing & Projektkollaboration:
Online und in Echtzeit zusammenarbeiten

Welche Moglichkeiten gibt es, online gemeinsam an
einem Text zu schreiben? Was sind die Vorteile einer
digitalen Mind-Map? Und wie kann ein Verein die
Planung von Veranstaltungen und anderen Projekten
mithilfe von Programmen besser organisieren?

Sogenannte Collaborative Editing-Programme ermog-
lichen es mehreren Personen, gleichzeitig im selben
Dokument zu arbeiten. Das ist beispielsweise sinnvoll,
wenn man gemeinsam mit anderen Personen an
einem Presseartikel schreibt und dann eine dritte Per-
son zur Uberprufung der Rechtschreibung herange-
zogen wird. Mit einem Programm zur gleichzeitigen
gemeinsamen Bearbeitung von Dokumenten erspart
man sich das Hin- und Hersenden von E-Mails mit An-
hangen und das Zusammenfihren unterschiedlicher
Versionen des Textes.

Online-Editoren sind webbasiert, das bedeutet, dass die
Dokumente nicht auf dem eigenen Gerat gespeichert
sind und die Dateien in einem Browser geoffnet und
bearbeitet werden. Anderungen sind in den Program-
men sofort bei allen sichtbar. Durch farbige Hinter-
legungen ist auflerdem unterscheidbar, wer, wann,
welche Anderung am Text unternommen hat.

CryptPad ist ein Tool, um gemeinsam an Doku-
menten zu arbeiten. Neben Textdokumenten
konnen auch Umfragen und To-do-Listen er-
stellt und kollaborativ bearbeitet werden. Die
kostenlose Version halt einen Speicher von 25
MB zum Teilen von Daten und einen privaten
Speicher von bis zu 1 GB bereit.

Wenn man einen Dropbox-Account besitzt,
kann das Dropbox Paper genutzt werden, das
uber alle Funktionen einer klassischen Doku-
mentbearbeitung verfigt. Um das Tool im vol-
len Umfang kollaborativ verwenden zu kénnen,
ist es erforderlich, dass auch die Co-Autor:iinnen
des Dokuments einen Dropbox-Account besit-
zen. Ausfiihrlichere Informationen zum Online-
Speicher Dropbox befinden sich im ersten
Kapitel.

Der Texteditor Etherpad ist eine kostenfreie
Open-Source-Software. Etherpad bendtigt einen
eigenen Webserver, auf dem die Software in-
stalliert werden kann. Neben der Textbearbei-
tung ist es moglich, im Bearbeitungsfenster zu
chatten. Auf einem Etherpad-Server kann ohne
Zugangsbeschrankung von allen Nutzer:iinnen
ein neues Textdokument, ein sogenanntes Pad,
erstellt werden. Jedes Textdokument hat dabei
eine feste Webadresse. Nur mit dieser Web-
adresse kann das Pad eingesehen und editiert
werden. Der bearbeitete Text wird in kurzen
Zeitabstanden vom Server abgespeichert, aber
jederr Autorin kann jederzeit einen bestimmten
Bearbeitungsstand nochmals speichern. Uber
eine Zeitleiste besteht die Moglichkeit, Ande-
rungen sichtbar oder auch wieder ruckgangig
zu machen. Das Dokument kann auch als Mi-
crosoft Word-Dokument oder PDF exportiert
und heruntergeladen werden. Es existieren ei-
nige Etherpad-Installationen auf Webservern,
die kostenfrei und ohne eigenen Server genutzt
werden konnen, wie zum Beispiel bei der Wiki-
media Foundation.

Ein weiteres kostenfreies Programm zur ge-
meinsamen Bearbeitung von Texten ist Google
Docs. Um den Dienst zu nutzen, benotigt man



ein Google-Konto. Auch bei Google Docs steht
eine nachtragliche Ubersicht zur Verfligung,
wer welchen Textabschnitt bearbeitet hat. In-
halte eines Dokuments, die von den Autor:innen
und Co-Autorinnen des Dokuments erstellt
wurden, werden von Google verschlisselt. Die
Ausnahme sind Inhalte, die auf Google-Produk-
ten gehostet werden, zum Beispiel bei YouTube.

Auch mit der Editierungssoftware Nuclino
kann gemeinsam mit anderen an Dokumenten
gearbeitet werden. Die angebotenen Bearbei-
tungsfunktionen sind weniger umfangreich als
bei vergleichbaren Anbietern. Alle grundlegen-
den Funktionen sind jedoch enthalten. Auf-
grund seiner Ubersichtlichkeit eignet sich
Nuclino auch fur Personen, die bisher wenig
Erfahrung mit Textverarbeitungsprogrammen
gesammelt haben.

Tipp 3 Sicherheitskopien aktueller
Cloud-Dokumente regelmagig
auf einer Festplatte speichern.

Wenn viele Personen an einer Datei arbeiten, kommt
es gelegentlich zu Fehlern. Es kann zum Beispiel pas-
sieren, dass jemand versehentlich die Formeln einer
Excel-Tabelle verandert, so dass wochenlange Arbeit
verloren geht. Das lasst sich verhindern, indem regel-
mafig Backups des Cloud-Ordners auf einer eigenen
Festplatte gespeichert werden. Ein Backup ist eine
exakte Kopie einer Datei oder eines Ordners. Dabei be-
steht die Moglichkeit, einen automatischen Backup-
Dienst zu installieren. Ob die gesicherten Dateien
verschlisselt oder Klartexte sind, macht fur das Pro-
gramm keinen Unterschied. Nach der Installation
kann festgelegt werden, welche Dateien wie oft auto-
matisch gesichert und auch, wann sie geloscht wer-
den.

Die vorgestellten kostenlosen Backup-Program-
me sind mit macOS, Windows und Linux kom-
patibel, konnen also auch auf den Geraten
der Vereinskolleg:innen installiert werden. Alle
Dienste bieten eine integrierte Verschliisselung.

Duplicati ist nur auf Englisch verfligbar. Dafiir
gibt es kein Dateilenlimit und hohe Sicherheits-
standards. Die Losung ist browserbasiert und
somit ausschlieBlich online nutzbar.

FreeFileSync ist ebenfalls in englischer Spra-
che und ohne Begrenzung der Dateimengen
kostenlos nutzbar. Hier ist die Arbeit auch off-
line moglich. Durch eine Spende in selbstge-
wahlter Hohe kann man weitere Funktionen er-
halten.

Goodsync ist ein Anbieter mit deutscher
Sprachausgabe. In der kostenlosen Version
konnen allerdings nur Backups von 100 Dateien
genutzt werden.

Wenn man sich innerhalb des Vereins uber neue Ver-
anstaltungen oder spezifische Themen austauschen
mochte, kann ein Mind-Mapping-Tool helfen. Die Me-
thode der Mind-Map eignet sich unter anderem, um
Ideen zu sammeln und zu ordnen, Vortrage zu entwer-
fen, Protokolle von offenen Gesprachen zu strukturie-
ren, aber auch zur Organisation von Aufgabenlisten.
Ein webbasiertes Tool ermoglicht es zudem, gemein-
sam an einer Mind-Map zu arbeiten, ohne dass alle an
einem Tisch sitzen.
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Eine Mind-Map (auf Deutsch: Gedachtniskarte)
ist eine Technik, bei der die Zusammenhange
von Gedanken zu einem bestimmten Themen-
gebiet visuell dargestellt werden. Die Darstel-
lung erfolgt nach dem Prinzip der Kategorisie-
rung, so dass Beziehungen durch gemeinsame
oder ahnliche Merkmale zwischen den Begrif-
fen dargestellt werden.

Mindmap zur Organisation eines Sommerfestes, erstellt mit
Mindmeister

Mac-, iPhone- und iPad-Nutzer:innen konnen
flir das gemeinsame Brainstorming MindNode
nutzen. MindNode lasst sich intuitiv bedienen
und ist kostenlos nutzbar. Die Vollversion mit
einem erweiterten Funktionsangebot ist kos-
tenpflichtig.

> mindnode.com

Auf mind-map-online.de konnen Mind-Maps
direkt im Browser erstellt werden. Die Nutzer-
oberflache ist einfach und intuitiv gestaltet.
Eine Anleitung und eine Hilfsfunktion helfen
bei Fragen oder Bedienungsschwierigkeiten.

Die Mind-Map kann per Link mit anderen Per-
sonen geteilt werden und lasst sich als PDF ex-
portieren und herunterladen.
>mind-map-online.de

Mindmeister ist ein deutschsprachiges Online-
Mind-Mapping-Tool, mit dem gemeinsam Ideen
gesammelt und visualisiert werden konnen. Die
Basisversion ist kostenlos verfligbar. Mit ihr las-
sen sich bis zu drei Mind-Maps erstellen und in
Echtzeit bearbeiten. Um Mindmeister nutzen zu
konnen, ist eine Registrierung erforderlich.

> mindmeister.com/de

Tipp 4 In unverschliUsselter
Kollaborationssoftware keine
personenbezogenen Daten
bearbeiten.

Vor der Nutzung der vorgestellten Tools sollte im eige-
nen Verein immer sorgfaltig zwischen Nutzerfreund-
lichkeit, Datenschutz und Kosten abgewagt werden.
In keinem Fall aber sollten personenbezogene Daten
unverschlisselt mit kollaborativen Werkzeugen bear-
beitet werde.

%Q

Zur Ubung: Welches Tool eignet sich fiir den ei-
genen Verein? Wie kann daruber beispielsweise
die Einladung zur nachsten Mitgliederver-
sammlung erstellt werden? Worin liegt der Nut-
zen der Software im Vereinsalltag?



Das Sommerfest des Vereins steht an, in den vergan-
genen Jahren war der Ablauf immer gleich. Trotzdem
gibt es viele Personen, die nicht wissen, wo die Steh-
tische zu finden sind, wer sie holt und in welcher Rei-
henfolge aufgebaut und dekoriert wird. Jedes Jahr
wartet die Halfte der Personen am Veranstaltungsort
geduldig darauf, dass das benotigte Material angelie-
fert wird. In solchen Fallen kann eine Projektmanage-
ment-Software bei der Planung und Durchfiihrung des
Vorhabens unterstutzen. Die zentralen Funktionen
eines solchen Programms sind Projektplanung, Res-
sourcenmanagement, Controlling und Zeiterfassung.

Gerade bei einem grofleren Projekt mit mehreren Be-
teiligten ist es hilfreich, Aufgaben mithilfe einer Soft-
ware zu verteilen, statt To-do-Listen zu fihren und
einzelne Aufgaben Uber E-Mails zu vergeben. Neben
der Verteilung und Ubermittlung von Aufgaben an Ver-
einsmitglieder kann mit einer Projektmanagement-
Software der Uberblick Uber alle Prozesse behalten
werden. Manche Programme bieten aulerdem einen
Kalender und Kommunikationskanale.

Hier werden drei Projektmanagement-Pro-
gramme vorgestellt, die einen Uberblick uber
Funktionen, Anwenderfreundlichkeit und even-
tuelle Kosten geben.

Bei der Open-Source-Software OpenProject
konnen unbegrenzt Projekte wie beispielsweise
die Planung von Veranstaltungen oder eines
Jahresberichts angelegt und Vereinsmitglieder
hinzugefugt werden. Neben einem Kalender
gibt es fur alle Projekte eine Kommentarfunk-
tion. AulRerdem bietet die Software die Moglich-
keit, ein eigenes Wiki zu erstellen, in dem zum
Beispiel Fragen zu wiederkehrenden Themen
beantwortet oder Informationen fur jedes Ver-
einsmitglied hinterlegt werden kann. Bei der
kostenlosen Version steht nur ein einge-
schrankter Support zur Verfliigung.

Der Fokus der freien Software Project Libre liegt
auf der prozesshaften Darstellung von Projek-
ten und wird erganzt durch eine Kalenderfunk-
tion. Wenn in der Vergangenheit mit Microsoft
Project gearbeitet wurde, konnen die Daten-
satze importieret und weitergenutzt werden.
Bei Fragen und Problemen findet man, wie bei
anderen Open-Source-Projekten, entsprechen-
de Online-Foren mit Hilfestellungen. Das Pro-
gramm bietet zusatzlich die Option eines kos-
tenpflichtigen Cloud-Services.

Eine weitere Alternative ist die Kommunikati-
onsplattform Slack, die den Austausch von In-
formationen in Arbeitsgruppen erleichtern soll.
Dazu werden unterschiedliche Kanale einge-
richtet, die wie Chatraume funktionieren. Slack
erfullt damit die Funktion eines Messengers fur
die Burokommunikation. Das Besondere dabei
ist, dass Uberall Dateien hochgeladen und direkt
kommentiert werden konnen. Praktisch ist
auch, dass Slack mit vielen weiteren Diensten
verknupft werden kann, etwa mit Dropbox,
GoogleDocs oder Skype. Kleine Teams konnen
Slack auf unbegrenzte Zeit kostenlos nutzen. In
dieser Version stehen 5 GB Speicher zur Ver-
figung. Bis zu zehn externe Dienste konnen
miteinander verkntpft werden.

Auf der Onlineplattform WECHANGE konnen
nicht nur gemeinsam Dokumenten bearbeitet
und Projekte organisiert werden. Die Plattform
bietet zugleich die Moglichkeit, die eigene
Arbeit sichtbar zu machen und sich uber eine
Karte sowie im Forum mit anderen Projekten zu
vernetzen. WECHANGE ist eine Open-Source-
Losung, deren mit grinem Strom betriebene
Server in Deutschland stehen. Als Genossen-
schaft verfolgt die Plattform keine wirtschaft-
lichen Interessen, sondern setzt auf eine soli-
darische, freiwillige Finanzierung.
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Tipp 5 Das gesamte Team zum kolla-
borativen Arbeiten motivieren:
Vorteile und Funktionen der
Programme erklaren.

Eine Projektmanagement-Software bringt den Verein
vor allem dann strukturiert weiter, wenn sie von allen
Beteiligten aktiv gepflegt wird, also alle die relevanten
Daten eingeben und Fortschritte dokumentieren. Je
mehr Vereinsmitglieder von den Vorzugen uberzeugt
sind, umso hoher sind Akzeptanz und Motivation und
damit die Wahrscheinlichkeit einer echten und gelun-
genen Zusammenarbeit. Bei der Neueinfihrung eines
solchen Werkzeugs ist es also wichtig, alle Teammit-
glieder mit den Funktionen und der Anwendung ver-
traut zu machen. Aullerdem sollte vorab geklart sein,
ob alle ein Gerat haben, das den Anforderungen der
Software genugt.

Tipp 6 Auf sichere Passwérter und
ein aktuelles Betriebssystem
bei allen Nutzer:innen achten.

Neben der Motivation, die Software im Verein zu nut-
zen, ist die Sicherheit bei der Anwendung ein wichti-
ger Aspekt. Haben alle ein sicheres Passwort und ein
aktuelles Betriebssystem? Dabei sollte beachtet wer-
den, dass der Verein verpflichtet ist, die Daten der Mit-
glieder zu schitzen. Es sollte also vorher entschieden
werden, welche Informationen zu den einzelnen Nut-
zerinnen wirklich hinterlegt werden mussen.

%ﬁ

Zur Ubung: Steht demnéchst eine grofRere Ver-
anstaltung an? Welches Projektmanagement-
Programm ware fur die Planung geeignet? In
welche Arbeitspakete und mit welchen Fristen
kann die Veranstaltung unterteilt werden, so
dass alle Vereinsmitglieder eine Ubersicht iiber
die anstehenden Aufgaben bekommen?

Wie Gerate sicher eingerichtet werden, kann im
digital verein(t)-Handbuch ,Gemeinsam im
Netz: Gerate absichern, Informationen sam-
meln und Netzwerke teilen” nachgelesen wer-
den. Ausfuihrliche Informationen zu den gelten-
den Datenschutzrichtlinien sind im digital ver-
ein(t)-Handbuch ,Mitgliederdaten: Schitzen,
verwalten und verwenden" zu finden.

s igial
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Handbuch von digital verein(t): Verwaltung im Verein.
Mitgliederdaten schtitzen, verwalten und verwenden.
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Videokonferenzen, Webinare & Wikis:
Wissen online austauschen

Welche Schritte sind notig, um sich mithilfe von Kom-
munikationssoftware erfolgreich in Gruppen zu ver-
standigen? Wie kann ein Online-Seminar umgesetzt
werden? Und warum kann die Erstellung eines eige-
nen Wikis fur eine Organisation sinnvoll sein? Wissen
weiterzugeben und weiterzuentwickeln ist fur ein
aktives Vereinsleben besonders wichtig. Das Internet
bietet hier viele Moglichkeiten.

Wenn man sich mit anderen Engagierten unabhangig
von unterschiedlichen Aufenthaltsorten austauschen
mochte, ist dies per Videokonferenz virtuell und in
Echtzeit moglich. Dabei konnen sich alle zeitgleich ge-
genseitig sehen und miteinander reden. Das spart Zeit
und ist durch Gestik und Mimik personlicher als ein
Telefonat. So konnen beispielsweise auch letzte Ab-
stimmungen zum Programm des Vereinssommerfes-
tes per Videokonferenz gemeinsam besprochen wer-
den. Bei einer Videokonferenz kann zwischen der
Ubertragung mit Bild oder nur mit Ton gewahlt wer-
den. Die meisten Smartphones, Tablets und Laptops
verfigen bereits Uber die notigen Voraussetzungen fir
eine Videokonferenz. Dafur wird eine Kamera und ein
Mikrofon oder ein Headset benotigt. AulRerdem sollte
eine schnelle und moglichst storungsfreie Internetver-
bindung vorhanden sein.

Tipp 7 Vor der Videokonferenz eine
Tagesordnung erstellen und eine:n
Moderator:in ernennen.

Zusatzlich gibt es Programme, mit denen man das, was
auf dem Bildschirm sichtbar ist, fur andere freigeben
kann — zum Beispiel eine Prasentation, eine Website
oder eine Tabelle. Diese erweiterte Funktion heif3t

Webkonferenz. Bei einer grofleren Anzahl von Teil-
nehmer:innen ist es hilfreich, eine Person fur die
Moderation zu ernennen, der/die das Wort erteilen
kann und zwischen den Redebeitragen Uberleitungen
schafft.

Damit die Videokonferenz eine klare Struktur hat
und die Zusammenarbeit effektiv ist, sollte vorab eine
Tagesordnung zusammengestellt und die folgenden
Punkte uberlegt werden:

Was soll besprochen werden?

Wer soll an der Konferenz teilnehmen?
Wer Ubernimmt die Moderation?

Wer schreibt das Ergebnisprotokoll?

Wie lange soll die Konferenz dauern?

Tipp 8 Vor Beginn der Videokonferenz
Kamera, Ton und die Internet-
verbindung testen.

Vor der ersten gemeinsamen Videokonferenz ist es
empfehlenswert, dass sich alle Teilnehmer:innen mit
dem Videokonferenzsystem vertraut machen. Damit
es keine technischen Unsicherheiten wahrend der
Nutzung des Programms gibt, sollte im Voraus ge-
meinsam alles ausprobiert werden und offene Fragen
geklart werden. Aulerdem sollten alle Teilnehmer:-
innen vor Beginn der Videokonferenz Kamera, Ton
und Internetverbindung einrichten.



Jami ist eine kostenfreie, nichtkommerzielle
Software, die mit den gangigen Betriebssyste-
men kompatibel ist. Neben den Standardfunk-
tionen wie Videokommunikation und Chat hat
Jami den Vorteil, dass es nicht tiber einen zen-
tralen Server kommuniziert, sondern Daten de-
zentral verarbeitet. Die Kommunikation ist ver-
schlusselt, wodurch es schwieriger ist, das Ge-
sprach zu belauschen. Die Zahl der Teilnehmer:-
innen an Videokonferenzen ist bei Jami nicht
begrenzt.

Skype ist ein Kommunikationsdienst von
Microsoft, in dem neben Chatfunktionen auch
Datentibermittlung, Audio- und Videotelefonie
integriert sind. Auch die Ubertragung des eige-
nen Bildschirminhaltes ist moglich, so dass
man anderen beispielsweise ein Programm er-
klaren kann.

Tox verzichtet wie Jami auf die Kommunika-
tion Uber einen zentralen Server und baut eine
direkte Peer-to-Peer-Verbindung auf. Das be-
deutet, dass Rechner direkt und gleichwertig
miteinander verbunden sind. Durch den Weg-
fall eines Transfers tUber einen Server ist der Da-
tenaustausch sicherer. Die Software ist kos-
tenlos und nicht kommerziell. Neben Messen-
ger-Diensten und normalen Telefonanrufen
sind auch Videokonferenzen moglich. Dartber
hinaus konnen die Teilnehmer:innen einer
Konferenz ihren Bildschirm teilen und Dateien
miteinander austauschen. Bei diesem Tool liegt
der selbsterklarte Fokus auf Sicherheit und Ver-
schlusslung.

Tipp 9 Bei Videokonferenzen auf

die Privatsphare achten.

Bei Videokonferenzen werden insbesondere durch die
Ubertragung der Bilder auch personliche oder sogar

sensible Daten Ubermittelt. Sowohl bei den Sicherheits-
einstellungen des Dienstes also auch wahrend der
Videokonferenz sollte dementsprechend die eigene
Privatsphare geschitzt werden. Dazu gehort zum Bei-
spiel, darauf zu achten, was wahrend des Gesprachs
im Hintergrund der Aufnahme zu sehen ist. Das kann
Aufschluss Uber den Aufenthaltsort oder die Vermo-
gensverhaltnisse geben. Es sollte jedem/jeder bewusst
sein, dass Teilnehmerinnen mit ihrem Programm Mit-
schnitte erstellen konnen. Zusatzlich sollte man sich
vorab informieren, wie die Konferenz von den jeweili-
gen Anbietern verschlisselt wird.

Planungen fur Fortbildungen und Workshops stof3en
manchmal schon bei der Terminfindung auf nahezu
unuberwindbare Hindernisse. Und ist dann ein Termin
gefunden, kommt es immer wieder vor, dass mehrere
Teilnehmer:innen spontan ab- oder zusagen, was Ver-
eine mit begrenzten Raumreserven und finanziellen
Mitteln vor noch mehr organisatorische Herausforde-
rungen stellt. Hier sind Seminare, die Uiber das Internet
gehalten werden, eine Alternative. Interessierte Perso-
nen nehmen daran per Computer oder Tablet teil, sei
es von zu Hause aus oder im Btro.

Die wichtigsten Grundfunktionen einer geeigneten
Webinar-Software sind Ton- und VideoUbertragung.
Hiermit wird sichergestellt, dass die Seminarteil-
nehmer:innen sehen konnen, wer mit ithnen spricht.
Aullerdem sollte das Programm eine Bildschirmuber-
tragung unterstitzen. So sehen diejenigen, die der
Schulung folgen, was auf dem Bildschirm sichtbar ist.
Wenn also eine Prasentation geoffnet oder vielleicht
ein Programm zum Projektmanagement vorgestellt
wird, kann dies praktisch vorgefihrt werden.

Ein Webinar bietet auch die Moglichkeit zur Interak-
tion, so dass im besten Fall ein Dialog mit den teilneh-
menden Personen entsteht. Durch eine Kommentar-
oder Chatfunktion ergibt sich die Moglichkeit, Fragen
an den oder die Dozent:iin zu richten, ohne die Prasen-
tation zu unterbrechen. Zu einem gunstigen Zeitpunkt
wahrend des Vortrags kann dann auf die Nachfragen
eingegangen werden. Oder aber eine zweite Person ist
zugeschaltet, die die Moderation ubernimmt und die
Fragen bundelt.

19



20

Bei einigen Tools ist es zudem moglich, Umfragen in
den Vortrag einzubinden und so die Meinung oder den
Kenntnisstand der Teilnehmerinnen zu erfragen. Viele
Webinar-Dienste bieten aufllerdem an, das Seminar
aufzuzeichnen und spater Personen zuganglich zu ma-
chen, die nicht teilnehmen konnten.

Tipp 10 / Bei Webinaren auf die Sicherheit
und den Datenschutz achten.

Folgende Fragen helfen dabei, auch bei der Software
flir Online-Seminare auf Sicherheit und Datenschutz
zu achten:

Werden die Audiokanale und Textnachrichten
verschlusselt?

Kénnen Nutzerinnen auch anonym beitreten?

Wer kann dem Webinar folgen? Soll die Teilnahme
offentlich oder eingeschrankt moglich sein?

Ein deutscher Anbieter fur die Konzeption von
Online-Seminaren ist edudip next. Alle perso-
nenbezogenen Daten werden hier auf deut-
schen Servern gespeichert und unterliegen so-
mit den europaischen Datenschutzrichtlinien.
Die webbasierte Software kann zwei Wochen
kostenlos getestet werden. Danach kostet die
gunstigste Version bei einer Laufzeit von zwei
Jahren 34 Euro pro Monat.

ClickMeeting ist ein Webinaranbieter mit Sitz
in Polen. Als Unternehmen nach polnischem
Recht ist ClickMeeting verpflichtet, die DSGVO
umzusetzen und einzuhalten. Die Software bie-
tet alle gangigen Funktionen fur die Durchfuh-
rung von Webinaren, u.a. einen Prasentations-
modus, einen Chat, das Teilen des Bildschirms,
ein Whiteboard und Umfragen. Es gibt auch die
Maoglichkeit, Webinare auf Facebook oder You-
Tube zu streamen. Die webbasierte Software

kann 30 Tage kostenlos getestet werden. Da-
nach hangt der Preis von der Grof3e des Publi-
kums und dem Abrechnungszeitraum (monat-
lich oder jahrlich) ab. Fir eine maximale Zahl
von 25 Personen kostet die glinstigste Version
26 Euro pro Monat bzw. 22 Euro pro Monat im
Jahresabo.

Der US-amerikanische Dienst Zoom bietet ein
umfangreiches Tool fir Videobesprechungen
und Webinare. Die Basisversion kann kostenlos
genutzt werden und bietet die Moglichkeit,
Meetings mit bis zu 100 Teilnehmer:innen
durchzufihren. Die Teilnehmer:innen benoti-
gen kein eigenes Zoom-Konto, sondern kénnen
per Telefon, Desktop, Mobiltelefon oder Tablet
der Veranstaltung beitreten. Der Zutritt zum
Meeting erfolgt Uber die Eingabe einer Bespre-
chungs-ID. Konferenzen mit mehr als drei Per-
sonen sind auf 40 Minuten beschrankt.

Bei diesem Anbieter muss auf Folgendes hinge-
wiesen werden: Zum Zeitpunkt der Veroffentli-
chung dieses Handbuches ist die Rechtsgrund-
lage zum Datentransfer zwischen der EU und
Drittstaaten noch unklar. Hintergrund ist, dass
der Europaische Gerichtshof mit dem Schrems-
II-Urteil vom Juli 2020 das bis dahin gultige
EU-US-Privacy Shield fur nichtig erklarte.

Die Preisangaben der vorgestellten Webinar-
Software entsprechen dem Stand im Marz 2021.
Die aktuellen Zahlen konnen sicherheitshalber
direkt auf den Websites der Anbieter gepruft
werden.

In vielen Vereinen gibt es eine Reihe von Alltagsfragen
und eine Menge Hintergrundwissen, das geteilt wer-
den sollte. Mit einer Wiki-Software lassen sich solche
Informationen sammeln und aktuell halten. Das be-
kannteste Beispiel fur ein Wiki ist die freie Online-
enzyklopadie Wikipedia. Die Nutzer:innen konnen die
Beitrage ansehen und durchsuchen; Bearbeiter:iinnen



haben die Moglichkeit, Beitrage in ihrem Browser zu
andern und zu aktualisieren. In der Wikipedia wurden
auf diese Weise weltweit bereits mehr als 50 Millionen
Artikel gesammelt.

Der Begriff Wiki stammt aus dem Hawaiianischen und
bedeutet Ubersetzt ,schnell”. Genau das beschreibt den
Vorteil, den ein Wiki seinen Nutzerinnen und Bearbei-
terinnen bietet: Man kann unkompliziert Beitrage fin-
den, bearbeiten, Bilder und andere Medien erganzen
oder diese Beitrage an andere weiterleiten. So reichen
die moglichen Funktionen eines Vereinswikis von der
Ubersicht haufig verwendeter Unterlagen wie Antrage
oder Nutzungsregeln bis hin zum gezielten Wissens-
management aller wichtigen Informationen im Verein.

Tipp 11 In einem Wiki das
Know-How sichern.

Vor der Einrichtung eines Wikis sollte mit den Vereins-
kolleginnen uberlegt werden, welche Informationen
bereits aufgeschrieben sind, wie zum Beispiel eine
Telefonliste oder die Bedingungen der Unfallversiche-
rung der Mitglieder. Auch Protokolle von offenen Vor-
standssitzungen, Arbeitskreisen oder sonstigen Ver-
sammlungen gehoren dazu. Weiteres Wissen findet
sich vor allem bei den Expertinnen fur bestimmte
Bereiche. Beispielsweise sind Informationen uber die
Ordnung im Gerateschrank oder das Ablagesystem der
Buchhaltungsunterlagen oft nicht schriftlich doku-
mentiert. Erstellen Sie gemeinsam eine Liste der Ex-
pertinnen und ihrer Wissensbereiche. Daraus kann ein
kleines internes Verzeichnis erstellt werden, das Aus-
kunft dartiber gibt, wer welche Kompetenzen im Ver-
ein beisteuern kann und mochte.

Es existieren verschiedene Wiki-Tools mit unter-
schiedlichem Funktionsumfang, die auch unterschied-
lich schwierig zu pflegen und zu bedienen sind. Um
etwas mehr Abwechslung in ein Wiki zu bringen und
Vereinsmitglieder zu motivieren, sich aktiv in das Wiki
einzubringen, kann beispielsweise einen kleinen
Schreibwettbewerb ausrufen oder eine Meinungsum-
frage erstellen.

Folgende Fragen helfen beim Beachten der Sicherheit
und des Datenschutzes:

Wer kann beim Wiki mitlesen?
Welche Daten sollen eingegeben werden?

Ist der Zugang zum Wiki mit personlichen
und sicheren Passwortern geschutzt?

Die Wiki-Software DokuWiki zeichnet sich
durch eine hohe Nutzerfreundlichkeit aus und
kann dadurch auch von Anfanger:iinnen leicht
bedient werden. Eine Installationsanleitung
hilft dabei, die Software einzurichten. Die Soft-
ware unterstitzt 50 Sprachen, darunter auch
Deutsch.

MediaWiki liegt unter anderem dem Onlinele-
xikon Wikipedia zugrunde. Mit der Wiki-Soft-
ware konnen Informationen organisiert und
miteinander verknipft werden. MediaWiki ist
auf Deutsch verfligbar.

TikiWiki ist eine Wiki-Software, die uber ein
normales Wiki hinaus weitere Funktionen bie-
tet, wie etwa die Einrichtung von Foren und das
Verfassen von Blogs. Die Software kann kosten-
los heruntergeladen werden. Auch TikiWiki ist
auf Deutsch verfligbar.

Zur Ubung: Wo steckt das Wissen im eigenen
Verein? Erstellen Sie eine erste Liste mit Infor-
mationsbereichen und jeweils zugeordneten
Personen, bei denen man das Wissen anfragen
und flr ein Wiki einsammeln kann.
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Virtuelle Mitgliederversammlung:
Online-Zusammenkunfte und digitale
Abstimmungen organisieren

Welche technischen Moglichkeiten sind geeignet, um
online Mitgliederversammlungen durchzufihren? Was
muss bei geheimen Abstimmungen im Internet beach-
tet werden? Und welche Rechtsanforderungen gelten
bei der Durchfiihrung einer virtuellen Mitgliederver-
sammlung? Die Einberufung von Mitgliederversamm-
lungen und das Fassen von Beschlussen unter Ein-
haltung der Satzung sind grundlegend fur das Beste-
hen jedes Vereins. Um die Veranstaltung auch digital
erfolgreich durchzufiihren, gibt es einige technische,
rechtliche und organisatorische Voraussetzungen.

Die Entscheidung, eine Mitgliederversammlung online
durchzufiihren, kann unterschiedliche Grinde haben.
Das Internet erleichtert hier die Zusammenkunft, lange
Anreisen werden vermieden und raumliche Distanzen
Uberbruckt. Zudem bewirkt die Digitalisierung, dass
immer mehr Teile des analogen Vereinslebens virtua-
lisiert werden, also ins Internet verlegt werden. Dies
umfasst die Entstehung digitaler Engagementformen
wie auch die Digitalisierung der Vereinsorganisation.

Ausfuihrliche Informationen zur Organisations-
entwicklung durch Digitalisierung sind im
digital verein(t)-Handbuch: ,Digitaler Wandel:
Verstehen, entscheiden, umsetzen” zu finden.

Auch bei der Organisation und Durchfihrung einer vir-
tuellen Mitgliederversammlung gelten die in der Ver-
einssatzung festgelegten Regelungen zur Einberufung

der Mitgliederversammlung, zu Beschlussvorlagen
und Abstimmungen sowie zur Protokollierung. Es ist
sehr sinnvoll, in einem entsprechenden Passus in der
Satzung festzuhalten, dass die Mitgliederversamm-
lung als Prasenzveranstaltung oder virtuell abgehalten
werden kann. Dies schafft eine stabile Rechtsgrund-
lage fur die Moglichkeit der virtuellen Mitgliederver-
sammlung und der Gultigkeit der dort gefassten Be-
schlusse.

Inzwischen werden virtuelle Versammlungen
und Beschlussfassungen auf entsprechender
Satzungsgrundlage weitestgehend anerkannt.
Dafur steht auch ein Prazedenzurteil des Ober-
landesgerichts Hamm vom 29. September 2011.
Das Urteil kann unter ,Entscheidungen” und
dem Aktenzeichen I-27 W 106/11 auf dem Jus-
tizportal Nordrhein-Westfalen eingesehen wer-
den.

In der kommentierten Mustersatzung, welche
die Stiftung Mitarbeit zur Verfligung stellt, be-
findet sich unter §7 (4) eine beispielhafte For-
mulierung zur Verankerung der virtuellen Mit-
gliederversammlung in der Vereinssatzung.
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Sieht die Satzung bisher keine virtuelle Mitgliederver-
sammlung vor, kann ein Verein diese dennoch durch-
fihren, wenn alle Mitglieder dem schriftlich zustim-
men. Grundlage dafur ist der § 32 Abs. 2 des Burgerli-
chen Gesetzbuchs (BGB) Uiber die schriftliche Allzu-
stimmung. Daflir mussen alle Ablaufe genau darge-
stellt werden, damit die Mitglieder eine informierte
Entscheidung treffen konnen.

Eine virtuelle Mitgliederversammlung findet in der
Regel als Videokonferenz statt, unterstutzt durch ein
Tool fir Abstimmungen. Bei der Auswahl der techni-
schen Losungen sollte besonders sorgfaltig vorgegan-
gen. Folgende Kriterien sind wichtig fur die Entschei-
dungsfindung:

Datenschutz und Datensicherheit: Erfiillen die ge-
wahlten Programme die Anforderung der Daten-
schutz-Grundverordnung (DSGVO)? Gewahrleisten
sie eine entsprechende Datensicherheit?

Barrierefreiheit: Haben alle Mitglieder Zugang zu
den Programmen? Konnen sie nach Vereinsrecht
teilhaben? Dazu gehort, dass allen die technischen
Gerate mit einer Internetverbindung zur Verfigung
stehen und sie in der Lage sind, die Programme an-
zuwenden.

Eignung und Aufwand: Sind die Programme fur die
Anzahl der Mitglieder ausreichend und, wenn kos-
tenpflichtig, fur die eigene Organisation finanziell
tragbar? Aulerdem sollte sichergestellt sein, dass
die notwendigen technischen Voraussetzungen fur
alle Mitglieder zumutbar sind.

Videokonferenz- Tools, die insbesondere auch
bei virtuellen Mitgliederversammlungen An-
wendung finden:

Die Open-Source-Software BigBlueButton wird
aufgrund des hohen Wertes des Datenschutzes

insbesondere im schulischen und universitaren
Bereich verwendet. Bei der Durchfihrung von
Videokonferenzen stehen wie auch bei kom-
merziellen Losungen ein Chat, ein Whiteboard
und eine Umfragefunktion zur Verfligung, der
Bildschirm kann geteilt werden und es gibt die
Moglichkeit, Untergruppenraume einzurichten,
sogenannte Breakoutrooms. Es existieren ver-
schiedene o6ffentliche BigBlueButton-Instanzen,
die kostenlos genutzt werden konnen. Die Web-
site von Digitalcourage e.V. hat eine Liste von
Adressen dazu veroffentlicht, deren Ergebnisse
mit dem Suchbegriff ,bigbluebutton” erschei-
nen. Aulerdem ist es moglich, eine eigene In-
stanz aufzusetzen.

CiscoWebex ist ein Anbieter fur Videokonfe-
renzen des US-amerikanischen Unternehmens
Cisco Systems, Inc., der auch von den deut-
schen Behorden genutzt wird. In seiner Daten-
schutzrichtlinie informiert das Unternehmen
ausfuhrlich, wie es die globale Ubertragung per-
sonenbezogener Daten im Rahmen aller gelten-
den Gesetze schitzt und ermoglicht. Es besteht
die Moglichkeit, den Konferenzraum mit einem
Passwort zu schutzen und die Teilnehmenden
in einer virtuellen Lobby zu empfangen. Weitere
Tipps fur sichere Konferenzen erhalt man uber
das Hilfe-Center.

CicsoWebex bieten seine Dienste preisgestaffelt
und in unterschiedlichem Umfang an. Die kos-
tenlose Version gestattet 100 Teilnehmer:innen
und eine Konferenzdauer von bis zu 50 Minuten.

Jitsi Meet ist eine kostenlose Open-Source-
Software fir Videokonferenzen. Fur die Nut-
zung ist kein Konto erforderlich, die Anwen-
dung lasst sich Uiber einen Webbrowser oder
mit einer mobilen App fur Android oder iOS
offnen. Das Bildschirmteilen oder schriftliches
Austauschen uber den Chat sind auch mit die-
ser Software moglich. Neben der offiziellen
Jitsi-Meet-Instanz existieren viele weitere



offentliche Plattformen, iber welche Jitsi Meet
kostenfrei genutzt werden kann. Zudem gibt es
die Moglichkeit, eine eigene Jitsi-Instanz auf-
zusetzen.

FUr Vereine, die mit der Microsoft 365-Suite ar-
beiten, bietet sich die Nutzung von Microsoft
Teams an. Das ist die Losung des US-amerika-
nischen Unternehmens Microsoft Corporation.
Das Anwendungspaket Microsoft 365 kombi-
niert Office-Programme mit Online-Diensten.
Microsoft Teams ermoglicht organisationsin-
terne alltaglichen Besprechungen und Chats,
kann aber auch fur offizielle Videokonferenzen
mit externen Teilnehmer:innen verwendet wer-
den. Bei der Durchfiihrung stehen erganzende
Anwendungen wie Microsoft Forms fur Ab-
stimmungen zur Verfugung. Auch Microsoft
erlautert in seiner Datenschutzerklarung den
Umgang mit personenbezogenen Daten.

Offene Online-Abstimmungen konnen mit Umfrage-
Tools erfolgen. Bei der Durchfihrung ist es wichtig,
dass die Mitglieder bei jeder Umfrage ihren vollstandi-
gen Namen angeben. So kann bei der Auszahlung noch
einmal Uberpruft werden, ob jeweils eine Stimmbe-
rechtigung vorliegt. AulRerdem sollte daran gedacht
werden, die Ergebnisse immer zu speichern, beispiels-
weise durch einen Screenshot.

Digitale Abstimmungs-Tools:

Croodle ist ein Open-Source-Programm fur
Online-Umfragen und Terminabstimmungen
mit einem besonderen Fokus auf Datensicher-
heit. Alle Daten werden verschlisselt auf dem
Server gespeichert.

Dudle ist ein weiteres datensparsames Um-
frage-Tool, das die Technische Universitat Dres-
den anbietet.

Auch der Verein Digitalcourage stellt mit
nuudel eine datensparsame Anwendung zur
Verfligung, mit der Umfragen moglich sind.

EUSurvey ist das offizielle Umfrage-Tool der
Europaischen Kommission. Es ist ursprunglich
daflir gedacht, 6ffentliche Meinungen einzuho-
len. Das Tool ist Open Source und steht unter
der EUPL-Lizenz. Es ist kostenlos ftr alle EU-
Burgerinnen. Die Software wird gehostet von
der Generaldirektion Informatik (DIGIT) der
Europaischen Kommission. EUSurvey bietet
verschiedene Funktionen, unter anderem ein-
fache Textfragen, Multiple-Choice-Fragen und
fortgeschrittene Funktionen wie Multimedia-
Elemente.

LamaPoll ist ein deutscher Anbieter fir Online-
Umfragen und -Fragebogen mit Sitz in Berlin.
Das Unternehmen setzt einen hohen Sicher-
heitsstandard um und gewahrleistet so eine
EUDSGVO-konforme Datenverarbeitung. Die
Server sind nach DIN ISO 27001 zertifiziert und
bieten eine sogenannte Ende-zu-Ende-Ver-
schlisselung. Sensible Daten lassen sich aufler-
dem verschlusseln und sind dann selbst fur
Lama-Poll-Administratorinnen nicht ausles-
bar. In der kostenlosen Basisversion konnen 50
Personen pro Umfrage teilnehmen. Mehr Teil-
nehmerinnen und zusatzliche Funktionen kon-
nen kostenpflichtig hinzugebucht werden.

Vereine, die mit der Microsoft 365-Suite arbei-
ten, konnen auch Microsoft Forms nutzen. Mit-
hilfe dieser Anwendung konnen Umfragen und
Abstimmungen erstellt und die Ergebnisse
dann auch nach Excel exportiert werden.
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Diskussionen und Beschlussfassungen sind ein wich-
tiger Teil der Mitgliederversammlung, der bei der vir-
tuellen Umsetzung einen hoheren organisatorischen
Aufwand erfordert. Sequenzielle Kommunikations-
und Abstimmungsverfahren entlasten die Videokon-
ferenz. So konnen einige Diskussionen, ausfuhrliche
Informationen Uber wichtige Themen sowie Abstim-
mungen ausgelagert werden. Je nach Ziel der bereit-
gestellten Materialien gibt es damit die Moglichkeit,
Abstimmungen und Diskussionen bereits vor oder ge-
gebenenfalls auch nach der Mitgliederversammlung
uber verschiedene Medien zu organisieren, also mit-
hilfe von Postbriefen, E-Mails, Messenger-Nachrichten
oder in geschlossenen Gruppen in sozialen Netzwer-
ken.

Geheime Abstimmungen sind notwendig, wenn min-
destens ein stimmberechtigtes Mitglied dies wunscht.
In der virtuellen Mitgliederversammlung gibt es hier
unterschiedliche sichere Vorgehensweisen: die Ab-
stimmung kann als Briefwahl erfolgen. Wenn vorab
klar ist, dass geheim abgestimmt werden soll, es kann
eine zertifizierte Software fiir Online-Wahlen verwen-
den werden oder die Mitgliederversammlung wird in
einer speziellen Konferenzsoftware durchgefihrt, in
die ein Umfragetool fur geheime Abstimmungen inte-
griert ist. Insbesondere Letzteres ist allerdings sehr
kostenintensiv.

Weitere Hinweise und Beispiele zur Online-Ab-
stimmung sind in dem Artikel ,Mit den richti-
gen Tools online abstimmen" auf der Homepage
von Fairlinked zusammengefasst. Das Unter-
nehmen bietet Kurse und Beratung zum digita-
len Teammanagement fur soziale Unterneh-
men und Vereine.

Polyas ist ein zertifizierter Anbieter fur geheime
Online-Wahlen mit Sitz in Deutschland. Ange-
boten werden die Formate Online-Wahlen,
Nominierungsplattform und Live-Voting. Die
Preise richten sich nach der Anzahl der Wahl-
beziehungsweise Vorschlagsberechtigten pro
Abstimmung. Fur beispielsweise 40 Wahlbe-
rechtigte kostet eine Abstimmung 94,24 Euro.

votesUP! ist eine ehrenamtlich betriebene, deut-
sche Plattform fur Online-Abstimmungen und
zur Unterstutzung weiterer Konferenzablaufe.
Sowohl offene Abstimmungen als auch ge-
heime Wahlen sind moglich, mit optionaler
einmaliger E-Mail-Verifizierung und Zwei-
Faktor-Authentifizierungen. Erganzt wird dies
durch zahlreiche weitere Funktionen, unter
anderem Programmvisualisierung, Redelisten,
Antragen zur Geschaftsordnung und Chats zwi-
schen Teilnehmenden. votesUP! wird kostenlos
zur Verfligung gestellt; eine freiwillige Beteili-
gung an den Serverkosten ist willkommen.

Ein Beispiel fir eine integrierte Gesamtlosung
ist die Software VOXR Smart Conferencing von
dem deutschen Unternehmen VOXR.org — Digi-
tale Event-Interaktion. Angeboten werden ver-
schiedene Funktionen, vom virtuellen Konfe-
renzguide bis hin zu authentifizierten Abstim-
mungen und Wahlen. Die Kosten belaufen sich
auf etwa 495 EUro pro Einzelveranstaltung mit
bis zu 1.000 Teilnehmer:innen.

Die Preisangaben entsprechen dem Stand im
Marz 2021. Fur aktuelle Zahlen sollten die An-
gaben direkt auf den Websites der Anbieter ab-
gefragt werden.



Die Einladung zur virtuellen Mitgliederversammlung
ist mit einem umfangreicheren Informationsbedarf
verbunden. Neben der Tagesordnung und den ublichen
Sitzungsunterlagen mit Beschlussvorlagen und Stimm-
berechtigungen muss die Einladung verschiedene An-
leitungen enthalten. Das sind im Einzelnen:

Anleitungen zu den technischen Anwendungen,
unter anderem Einstellung der Audio- und Video-
gerate der Teilnehmenden;

Anleitungen zu den damit verbundenen Verfah-
rensweisen, beispielsweise beim Einlass und der
Prifung der Stimmberechtigung;

sowie Anleitungen zu den notwendigen Verhal-
tensregeln, zum Beispiel bei Diskussionen und
Wortmeldungen.

Esist zu empfehlen, alle Unterlagen in einem virtuel-
len Ordner abzulegen und per Link an die Mitglieder
zu versenden, um vor und wahrend der Veranstaltung
einfach auf die Inhalte zugreifen zu konnen. Hinweise
zum Teilen von Dateien online, befinden sich im ersten
Kapitel dieses Handbuchs.

Zur Ablaufplanung der virtuellen Mitgliedersammlun-
gen gehort, fur alle Abstimmungsvorlagen jeweils eine
Online-Umfrage anzulegen, wenn die Abstimmung
mithilfe eines Tools im Rahmen der Versammlung er-
folgen soll. Aulerdem sollten fur die Durchfihrung die
Zustandigkeiten im Moderationsteam festgelegt wer-
den. Fur die folgenden Aufgaben sind jeweils ein bis
zwel Personen einzuplanen:

Technische Unterstitzung (Zugang, Audio, Video)
& Abwicklung inklusive der Abstimmungen

Betreuung des Konferenzchats inklusive der Inte-
gration der Nachfragen und Kommentare in die
Diskussion

Moderation der Tagesordnung inklusive Zeitmana-
gement und Strukturierung der Diskussion

Protokollfihrung

Fur einen geordneten Ablauf der Mitgliederversamm-
lung ist es sehr hilfreich, sich vorab im Moderations-
team Uber diese Rollen abzusprechen.

Um den ordentlichen Ablauf der Mitgliederversamm-
lung zu gewahrleisten, muss der Zugang zum virtuel-
len Konferenzraum auf die Mitglieder des Vereins
beschrankt sein. Dies erfolgt vorab durch das Erstellen
von individuellen Zugangs- oder Benutzerdaten (zum
Beispiel durch Links und Passworter) und das Aufkla-
ren einer sicheren Verwahrung der Zugangsdaten.

Um die Teilnehmenden und ihre Stimmrechte zu au-
thentifizieren und zu registrieren, ist es sinnvoll, einen
virtuellen Warteraum einzurichten. Diese Funktion
bieten einige Videokonferenztools an. Vom virtuellen
Warteraum aus werden dann einzeln Personen in den
Konferenzraum eingelassen, um die Anwesenheit im
Protokoll beziehungsweise in einer vorbereiteten
Wahlliste festzuhalten. Dabei erfolgt zugleich ein Tech-
nik-Check der Audio- und Videofunktionen der Gerate.
Es ist wichtig, auf diesen Einlassprozess bereits in der
Einladung zur Mitgliederversammlung hinzuweisen
und darum zu bitten, dass die Teilnehmenden sich
schon eine halbe Stunde oder bei grofReren Vereinen
bis zu einer Stunde vor Konferenzbeginn in den Raum
einwahlen.

27



28

Zu Beginn der Mitgliederversammlung sollten noch
einmal die Funktionen des Konferenztools sowie die
Verhaltensregeln in der Videokonferenz erlautert wer-
den. Dazu gehoren:

Die Bitte an alle Teilnehmenden, ihre Mikrofone
stummzuschalten: Das vermeidet unangenehme
Hintergrundgerausche. In der Regel haben die Mo-
derator:iinnen in der Videokonferenzsoftware tech-
nische Sonderrechte und konnen unter anderem
auch selbst die Mikros von Teilnehmenden stumm-
schalten und aktivieren, falls es dabei Schwierig-
keiten geben sollte.

Es spricht immer nur eine Person: Diese aktiviert
sein oder ihr Mikrofon. Mit einem vorab festgeleg-
ten Zeichen konnen die Anwesenden in der Konfe-
renz ihren Redewunsch signalisieren. Das kann die
Handzeichen-Funktion sein, das den Teilnehmen-
den in Videokonferenztools zur Verfigung steht,
oder eine entsprechende Bekundung im Chat. Falls
sich fir das Handzeichen entschieden wird, hilft
ein Hinweis, das Handzeichen nach den jeweiligen
Wortbeitragen wieder zu deaktivieren. Es ist sinn-
voll, fur solche Wortbeitrage vorab eine zeitliche
Begrenzung festzulegen.

Die Bitte an die Teilnehmenden, fur Ruckfragen
und Anmerkungen den Konferenzchat zu nutzen:
Die zustandigen Moderator:iinnen verfolgen den
Chat und geben entsprechende Ruckfragen in die
Besprechung weiter. Viele Videokonferenztools bie-
ten auch die Moglichkeit, neben dem o6ffentlichen
Chat in einem privaten Chat zu kommunizieren.
Das kann zum einen hilfreich sein fiir die interne
Kommunikation zwischen den Moderatorinnen
sowie auch fur einzelne Nachfragen der Teilneh-
menden, beispielsweise bei technischen Proble-
men.

Die Teilnahme und die Abstimmungen mussen ge-
speichert und protokolliert werden. Das bedeutet
auch, dass Teilnehmende im Konferenzchat mit-
teilen, wenn sie zwischenzeitig oder vorzeitig die
Konferenz verlassen. Das hat nicht zuletzt auch
Auswirkungen auf die Anzahl der Stimmberechtig-
ten.

Haufig sind technische Probleme bei der Teilnahme an
Videokonferenzen durch schlechte Internetverbindun-
gen verursacht. Hier kann es helfen, wenn die Kame-
ras deaktiviert werden, da die Videoubertragung viel
Datenvolumen verbraucht. Fur das Moderationsteam
ist es wichtig, auch bei solchen technischen Stérungen
die Ruhe zu bewahren und sich nicht durch moglicher-
weise aufkommenden Frust der Teilnehmenden ver-
unsichern zu lassen. Fur solche Falle sollte am besten
eine Telefonnummer zur Verfugung gestellt werden,
unter der wahrend der gesamten Mitgliederversamm-
lung eine technische Unterstiitzung erreichbar ist.

Die openTransfer Akademie bietet regelmalig
Webinare zu aktuellen Themen an. Die Auf-
zeichnung des Webinars ,Datenschutz in On-
line-Meetings" vom 13. Mai 2020 ist unter
diesem Link einsehbar:



Checkliste

11 Tipps: Online zusammenarbeiten - aber sicher!

Tipp 1
Darauf achten, dass der Cloud-Anbieter die Datenschutzrichtlinien der Europaischen
Union berucksichtigt.

O

Tipp 2
Selbststandig fur eine Verschlisselung der Daten in der Cloud sorgen, wenn der Anbieter
dies nicht leistet.

Tipp 3
Sicherheitskopien aktueller Cloud-Dokumente regelmafiig auf einer Festplatte speichern.

Tipp 4
In unverschlisselter Kollaborationssoftware keine personenbezogenen Daten bearbeiten.

Tipp 5
Das gesamte Team zum kollaborativen Arbeiten motivieren: Vorteile und Funktionen
der Programme erklaren.

Tipp 6
Auf sichere Passworter und ein aktuelles Betriebssystem bei allen Nutzerinnen achten.

Tipp 7
Vor der Videokonferenz eine Tagesordnung erstellen und einen Moderator:in ernennen.

Tipp 8
Vor Beginn der Videokonferenz Kamera, Ton und die Internetverbindung testen.

Tipp 9
Bei Videokonferenzen auf die Privatsphare achten.

Tipp 10
Bei Webinaren auf die Sicherheit und den Datenschutz achten.

Tipp 11
In einem Wiki das Know-How sichern.

OOO0OO0OO0O0 OO0 O

Weitere Themen und Informationen unter:
digital-vereint.de

Online-Zusammenarbeit: Projekte organisieren, erarbeiten und Wissen austauschen 29
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Uber uns und unsere Partner:innen

Gefordert durch

I ‘ Bayerisches Staatsministerium ;
fur Digitales

Das Bayerische Staatsministerium fiir Digitales wurde
im Zuge der Regierungsbildung am 12. November 2018
neu gegrundet. Es ist Denkfabrik der Digitalisierung in
Bayern und kimmert sich um Grundsatzangelegen-
heiten, Strategie und Koordinierung. Das Digitalminis-
terium ist das erste dieser Art in Deutschland. Damit
unterstreicht Bayern die fundamentale Bedeutung des
digitalen Wandels.

Das Digitalministerium steht fir die Entschlossenheit,
den weltweiten digitalen Entwicklungen nicht nur zu
folgen, sondern sie souveran mitzugestalten. Bayerns
starke Wirtschaft, innovative Wissenschaft und For-
schung und die engagierten Burger werden dabei eng
eingebunden.

{ Ds;‘ Deutschland

sicher im Netz
~ J

Deutschland sicher im Netz e.V. (DsiN) wurde 2006 als
Verein auf dem ersten Nationalen IT-Gipfel gegrindet.
Als gemeinnutziges Bundnis unterstutzt DsiN Verbrau-
cherinnen und kleinere Unternehmen im sicheren
und souveranen Umgang mit der digitalen Welt. Dafur
bietet der Verein in Zusammenarbeit mit seinen Mit-
gliedern und Partner:iinnen konkrete Hilfestellungen
sowie Mitmach- und Lernangebote fir Menschen im
privaten und beruflichen Umfeld an. Schirmherr des
Vereins ist der Bundesminister des Innern, fur Bau und
Heimat.

g
lagfa bayernﬁ//lj

Die lagfa bayern versteht sich als Bruckenbauer zwi-
schen Zivilgesellschaft, Staat und Wirtschaft und han-
delt bedarfsorientiert als Partner und Berater von
Organisationen, Initiativen, offentlicher Verwaltung,
Bildungseinrichtungen und Wirtschaft. Wir schaffen
also Netzwerke im Burgerschaftlichen Engagement.

Wir wollen Menschen begeistern und ermutigen, be-
raten und begleiten, sich mit ihren vielfaltigen Fahig-
keiten, Erfahrungen und Interessen fur die Gesellschaft
Zu engagieren.

A A ADigitale
Nachbarschaft

Mit der Digitalen Nachbarschaft (DiNa) sensibilisiert
Deutschland sicher im Netz e.V. Vereine, Initiativen
und freiwillig engagierte Burger:innen fur die Chancen
der Digitalisierung. Die DiNa wird in Kooperation mit
dem Bundesnetzwerk Burgerschaftliches Engagement
(BBE) durchgefiihrt. Gefordert wird das Projekt durch
das Bundesministerium des Innern, fir Bau und
Heimat, unterstutzt von der Deutschen Telekom AG,
Huawei Technologies Deutschland GmbH und der
Deutschen Bahn AG.



Mehr digitale Themen

Sie mochten sich aktuell zur digitalen Sicherheit in-
formieren und mdgliche Sicherheitsprobleme schnell
beheben?

Laden Sie kostenlos die SiBa-App herunter:
> sicher-im-netz.de/siba

Starten Sie auf Threm Gerat den Computercheck von
Deutschland sicher im Netz e.V,, um Fehler im System
zu erkennen und zu beheben.

> sicher-im-netz.de/dsin-computercheck

Sie mochten digitale Kompetenzen weitervermitteln?

#DABEI-Geschichten ist ein Angebot der Deutschen
Telekom, sich leicht verstandlich, innovativ und voller
praktischer Tipps mit Themen der digitalen Welt zu be-
schaftigen, um sie zu verstehen: von Digitaler Demo-
kratie Uiber Digitale Freundschaft bis hin zu Daten-
schutz und Datensicherheit. Wer mit Lerngruppen ar-
beitet, findet hier Anregungen und Tipps. Die Unterla-
gen stehen auch in einfacher Sprache zur Verfligung.
> dabei-geschichten.telekom.com

Die Cyberfibel fiir digitale Aufklarung von Deutsch-
land sicher im Netz e.V. und dem Bundesamt fur
Sicherheit in der Informationstechnik (BSI) ist ein
Handbuch fur Multiplikatorinnen in Vereinen, Stiftun-
gen, Bildungseinrichtungen, Volkshochschulen oder
Verbanden Uber grundlegende Verhaltensstandards fir
sicheres und selbstbestimmtes Handeln in der digita-
len Welt.

> cyberfibel.de

Der Digital-Kompass unterstiutzt engagierte Men-
schen, alteren Generationen die Chancen des Internets
und ihrer sicheren Nutzung naher zu bringen. Im Mit-
telpunkt steht der Erfahrungsaustausch zur verstand-
lichen Vermittlung fur Seniorinnen deutschlandweit.
> digital-kompass.de

Online-Zusammenarbeit: Projekte organisieren, erarbeiten und Wissen austauschen

Sie interessieren sich fiir aktuelle digital-politische
und digital-gesellschaftliche Themen?

Das Kompetenzzentrum Offentliche IT (OFIT) vom
Fraunhofer-Institut fir offene Kommunikationssys-
teme (FOKUS) beschaftigt sich mit der Entwicklung
von Informationstechnologien im 6ffentlichen Raum,
die gesellschaftliche Lebensbereiche und Infrastruktu-
ren zukunftig beeinflussen.

> oeffentliche-it.de

Haben Sie noch Fragen?
Schreiben Sie eine E-Mail an:
kontakt@digital-vereint.de

Informationen zu aktuellen Veranstaltungen,
Webinaren und weitere Materialien finden Sie
unter:

> digital-vereint.de

BSI fiir Biirger ist ein kostenloses Informationsangebot
des Bundesamtes fur Sicherheit in der Informations-
technik zum sicheren Surfen im Internet.

> bsi-fuer-buerger.de

D3 - so geht digital ist die Plattform der Stiftung
Burgermut mit Informationen und Veranstaltungen
rund um Digitalisierungsthemen fir Vereine, Ver-
bande, Initiativen und Social Start-ups.

> so-geht-digital.de

Die neue browserbasierte Simon-App klart tiber digi-
tale Sicherheit im Alltag auf. Sie bietet Schutz- und
Sicherheitswissen in leicht verstandlichen Themen-
bereichen. Ein Quiz motiviert dazu, die eigenen digita-
len Kompetenzen zu testen und Wissenslicken zu
schliefen. Uber die Soforthilfe erhalten Nutzer:in-
nen Schritt-fur-Schritt-Anleitungen zur Selbsthilfe bei
den haufigsten Schadensfallen im Internet.

> simon-app.org
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